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국문초록

분산 에지 컴퓨팅 환경에서 스웜학습 기반 예측 최적화 연구

컴퓨터공학과 서영욱

지도교수 김도현

사물인터넷 (Internet of Things, IoT)을 통하여 사람 또는 사람들이 살고 있는 환

경의 정보들이 수집되고 분석되어 사람의 삶의 질을 향상하는 서비스들이 개발되고 

있다. 사물인터넷 디바이스는 컴퓨팅, 네트워크 혹은 전원 등의 제한적인 자원으로 

장착된 센서, 구동체, 모바일 기기 등을 예로 들 수 있다. 그 외에도 제조사 별로 다

양한 타입의 플랫폼, 통신 프로토콜을 지원하는 디바이스를 제공하여 사물인터넷 디

바이스의 다양성에 공헌하고 있다.

기계학습 기술을 사물인터넷과 결합하여 데이터를 분석하고 사용자의 수요에 맞

는 서비스를 제공하는 연구가 많은 관심을 받고 있다. 기계학습은 사물인터넷 디바

이스를 통하여 수집한 데이터를 기반으로 사용자의 행동, 수요, 또는 상태를 인식하

는 모델을 훈련하여 사물인터넷에 지능을 부여하는 역할을 한다. 기계학습의 학습작

업은 컴퓨팅 자원에 대한 요구가 높을 뿐만 아니라 데이터도 많이 필요하다. 하지만 

사물인터넷으로 수집된 데이터는 사용자의 민감한 개인 정보도 포함할 수 있어 프

라이버시에 대한 요구도 제기되고 있다. 

클라우드 컴퓨팅은 유연한 데이터 저장 공간과 컴퓨팅 자원을 제공하여 사물인

터넷의 컴퓨팅 자원을 지원하는 해결책으로 사용되고 있다. 하지만 클라우드 컴퓨팅

을 이용하여 모델을 생성할 경우 데이터를 에지로부터 클라우드로 전송할 때, 중앙 

집중적인 클라우드 컴퓨팅은 민감한 개인 정보에 대한 안전성을 보장하기 어렵다. 

그리고 거리가 먼 데이터 센터의 네트워크 지연 현상도 문제로 제기되고 있다.

EI (Edge Intelligence)는 에지 컴퓨팅과 AI (Artificial Intelligent)의 통합을 가리킨
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다. EI는 클라우드에 의존하지 않고 에지 네트워크의 자원을 최대한 활용하여 AI 통

찰력을 얻는다. EI는 업계와 학계로부터 많은 관심을 받고 있다. 많은 기업들이 EI의 

연구개발에 공헌하고 있다. EI를 이용하여 실시간 비디오 분석, 정밀 농업, 스마트 

홈 등 많은 방면에서 AI 애플리케이션이 개발되고 있다. 

개인 정보 데이터의 안정성을 보장하기 위하여 에지 컴퓨팅에서 연합학습 전략

을 통하여 모델을 훈련한다. 하지만 로컬 에지 노드에서 훈련한 모델을 중앙서버에

서 가중치 평균의 방식으로 업데이트하여 글로벌 모델을 학습하는 것은 중앙서버의 

컴퓨팅 자원에 대한 요구가 높고, 에지 컴퓨팅 네트워크에 있는 모든 데이터의 지식

을 학습할 수 없다는 단점이 있다. 

본 논문에서 에지 컴퓨팅 환경에 개선된 스웜학습 (Swarm Learning, SL) 전략을 

제시하고 PSO (Particle Swarm Optimization)기반 PMV (Predicted mean Vote) 최적화 

기법을 제안한다. 글로벌 모델 업데이트 방식은 에지 컴퓨팅 네트워크에 있는 모든 

노드들의 데이터를 이용하여 하나의 모델을 훈련하는 메커니즘이다. 중앙서버에서의 

모델 업데이트 기능이 없으므로 컴퓨팅에 대한 요구가 줄어들고 에지 컴퓨팅 네트

워크의 모든 노드들의 데이터를 활용하여 지능적인 모델을 생성한다. 데이터를 전달

하는 대신 모델을 전달하여 데이터의 안정성도 보장한다. 

에지 컴퓨팅에 인공지능을 통합하기 위하여 기계학습 기반의 최적화 기법을 통

하여 사용자의 수요에 맞는 서비스를 능동적으로 제공한다. 에지 컴퓨팅을 사물인터

넷과 통합하여 에지 디바이스의 컴퓨팅 자원을 충족함과 동시에 저장 공간도 확장

한다. 그리고 에지 컴퓨팅 서비스를 직관적으로 관리할 수 있는 그래픽 유저 인터페

이스 기반의 웹 앱을 제공하여 관리기능을 용이하게 한다.

먼저 분산 디지털 트윈 에지 컴퓨팅 환경을 구현한다. 웹 페이지를 통하여 에지 

컴퓨팅 네트워크에서 실행하고 있는 에지 게이트웨이 및 사물인터넷 디바이스의 실

행상태를 실시간으로 모니터링할 수 있도록 개발한다. 

다음으로 개선한 스웜 학습을 통하여 PMV 모델을 훈련한다. 에지 컴퓨팅 네트워

크에 등록한 기기들과 각각의 기기에서 수집한 로컬 데이터를 이용하여 PMV 예측 

모델 훈련 전략을 제시한다. 

그리고 스마트 홈의 PMV환경을 최적화 상태로 유지하기 위하여 PSO 알고리즘을 

적용한다. 스마트 홈의 환경데이터를 수집하여 최적화 알고리즘에 적용하여 적절한 
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스마트 홈 환경을 유지할 수 있도록 한다. 

마지막으로 개선한 스웜학습 전략의 성능을 측정하기 위하여 기존 연합/스웜 학

습 전략과 함께 반복 회수를 각각 1, 10, 100으로 설정하여 모델을 훈련하는 실험을 

진행하였다. 기존 연합/스웜 학습 전략을 통하여 훈련한 모델의 성능이 0.3 좌우가 

최고 성능이지만 본고에서 개선한 스웜학습 전략으로 훈련한 모델은 0.2 좌우의 성

능을 보여주고 있다. 스마트 홈 에뮬레이터 환경에서 PSO 최적화 알고리즘의 성능

도 측정하였다. 최적화 기법을 적용하였을 때 스마트 홈 에뮬레이터의 열 쾌적 레벨

은 –0.6에서 –0.8 사이를 유지하고 있는 반면 적용하지 않았을 때는 –1.2와 –1.4사이

의 결과값을 보여주고 있다. 최적화 기법을 적용하였을 때 실내 온도와 습도가 열 

쾌적 레벨을 최적화 기법을 적용하지 않았을 때보다 따뜻하게 유지하고 있음을 알 

수 있다.
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영문초록(Abstract)

A Study on Predictive Optimization based on Swarm

Learning in a Distributed Edge Computing Environment

Rongxu Xu

Department of Computer Engineering, Jeju National University, South Korea

Today, contextual information about a person or their surroundings is collected 

and analyzed with the help of technologies such as the Internet of Things (IoT) to 

improve their lifestyle. This information is collected through IoT devices such as 

sensors, actuators, and other embedded devices. Nevertheless, IoT devices have 

limited computing, network, or power resources. Moreover, each manufacturer 

contributes to the diversity of IoT devices by manufacturing devices that support 

various types of platforms and communication protocols. Therefore, convergence 

research that combines machine learning with the Internet of Things to analyze 

data and provide services to meet users' needs and enhance the quality of 

experience is attracting a lot of attention. 

Machine learning plays a role in employing intelligence in the IoT by training a 

model that recognizes the user's state, behavior, and demand using the contextual 

data collected through IoT devices. However, the challenge of machine learning in 

IoT realization is its need for a lot of data for model training and high computing 

resources. In addition, the realization of IoT has another challenge of user data 

privacy during contextual data collection.

The problem of scarce computing resources is solved using cloud computing and 
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its complementary technologies by making IoT flexible in terms of data storage 

space and computing resources. The prepared model is based on cloud computing, 

and data is transmitted from the edge to the cloud for predictive analysis. 

However, the centralized cloud computing architecture does not guarantee the 

safety of sensitive personal information and data privacy. In addition, cloud 

computing-based IoT infrastructure will lead to a rise in network latency due to 

being located in a distant data center. Recently, Edge Intelligence (EI) got a lot of 

attention from industry and academia researchers to perform intelligent data 

insights by employing most of the edge network resources without relying on the 

cloud. Using EI, machine learning, and AI, predictive mechanisms, applications have 

been developed in many fields such as real-time video analysis, precision 

agriculture, and smart home.

The model is trained through the federated learning method in edge computing 

to ensure the safety of personal information data. However, learning the global 

model by updating the model trained on the local edge node using the weighted 

average method requires numerous computational resources on the central server. 

Moreover, it cannot learn the knowledge of all the data in the edge computing 

network.

In this thesis, we propose an improved swarm learning (SL) method and particle 

swarm optimization (PSO) based on predicted mean vote (PMV) optimization 

techniques for edge computing environments. The global model update method 

trains a single model using data from all nodes in the edge computing network. 

Since there is no model update function in the central server, bandwidth and 

computing power demand are reduced. Thus a more intelligent model is created 

using data from all nodes in the edge computing network. In addition, instead of 

passing data, we pass the model to ensure the safety of the data.

The optimization technique based on machine learning actively provides the 

service that meets the user's demand. Furthermore, integrating edge computing into 

the IoT satisfies the computing resources of edge devices and expands storage 
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space. As proof of concept, we developed a graphical user interface (GUI)-based 

web application that can intuitively manage edge computing services to facilitate 

and control functionalities of the edge environment. 

First, we implemented a distributed digital twin edge computing environment for 

performance comparison. Hence, the execution status of edge gateways and IoT 

devices running in the edge computing network can be monitored in real-time 

through the web application.

Next, the PMV model is trained through swarm learning using devices registered 

in the edge computing network and local data collected from each device. The 

smart home environment contextual data is collected and applied to the 

optimization algorithm to maintain an appropriate smart home environment. As an 

optimization solver, the PSO algorithm is utilized to maintain the PMV environment 

of the smart home in an optimized state. 

Finally, for comparative performance analysis, the swarm learning parameters 

were optimized using different experimental setups, such as training the model by 

setting the number of rounds to 1, 10, and 100. The model trained through the 

existing federated/swarm learning strategy is the best in terms of performance of 

0.3, but the model trained with the swarm learning approach improved the 

performance to 0.2. Furthermore, the performance of the PSO optimization 

algorithm in a smart home-based simulation environment was also measured using 

the developed emulator. Moreover, the optimization technique also impacts the 

thermal comfort level of the smart home emulator by setting it between -0.6 and 

-0.8; without optimization, the thermal comfort level result is between –1.2 and –
1.4. The optimization technique adaptation results show that indoor temperatures 

and humidity maintain a higher thermal comfort level, which is not the case 

without adaptation.
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I. 서론

우리는 인공지능 (Artificial Intelligence, AI) 기술이 고속으로 발전하고 있는 시대

에 살고 있다. 알고리즘, 컴퓨팅 능력 및 빅데이터의 발전에 힘입어 딥러닝 (Deep 

Learning)[1]은 컴퓨터 비전, 음성 인식 및 자연어 처리에서 체스(예: 알파고) 및 로

봇 공학 [2]에 이르기까지 광범위한 분야에서 주목받는 발전을 이루었다. 이러한 획

기적인 발전으로 인해, 지능형 개인 비서, 개인 맞춤형 쇼핑 추천, 비디오 감시, 스

마트 가전제품 등의 일련의 지능형 애플리케이션들이 엄청난 인기를 얻고 있다. 이

러한 지능형 애플리케이션들이 사람들의 생활 방식을 풍부하게 하고, 생산성을 향상

시키며, 사회적 효율성을 높인다는 것은 널리 인정받고 있다. AI 개발을 촉진하는 

핵심인 빅데이터는 데이터 소스가 최근 클라우드 데이터 센터에서 모바일 기기 및 

사물인터넷 기기 등 점점 더 널리 보급되는 엔드 디바이스로 급격하게 변화하고 있

다. 기존에는 온라인 쇼핑 기록, 소셜 미디어 콘텐츠, 비즈니스 정보학 등의 빅데이

터가 주로 클라우드 데이터 센터에서 생성되어 저장되고 있다. 그러나 모바일 컴퓨

팅과 사물인터넷이 확산되면서 이제는 그 흐름이 역전되고 있다. 특히 Cisco는 2021

년까지 네트워크 에지에 있는 모든 사람, 기계 및 사물에 의해 관련 데이터가 약 

850 ZB 생성될 것으로 예측한다 [3]. 이와는 대조적으로, 전 세계 데이터 센터 트래

픽은 2021년까지 20.6 ZB에 도달할 것이다.

딥러닝의 높은 정확도는 딥러닝의 훈련 및 추론 모든 단계에서 높은 컴퓨팅과 

많은 메모리를 요구한다. 딥러닝 모델을 훈련하는 것은 반복적으로 개선하는 수백만 

개의 매개 변수로 인해 공간과 계산 비용이 많이 든다. 추론 또한 입력 데이터의 잠

재적으로 높은 차원(예: 고해상도 이미지)과 입력 데이터에 대해 실행해야 하는 수백

만 개의 계산으로 인해 계산 비용이 많이 든다. 높은 정확도와 높은 자원 소모가 딥

러닝의 특성이다 [4]. 

딥러닝의 컴퓨팅 요구사항을 충족하기 위한 일반적인 접근 방식은 클라우드 컴

퓨팅을 활용하는 것이다 [5]. 클라우드 자원을 사용하기 위해서, 데이터를 네트워크

의 에지에서 클라우드로 이동시켜야 한다. 데이터를 소스에서 클라우드로 이동시키
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는 방법에는 다음과 같은 문제가 있다. 1) 지연 현상: 시간이 중요한 응용프로그램은 

실시간 추론이 중요하다. 예를 들어 자율주행차는 카메라 프레임을 신속하게 처리해 

장애물을 감지하고 피하는 행동을 실행하고, 음성 기반 보조 애플리케이션은 사용자

의 쿼리를 빠르게 구문 분석·이해하고 응답을 반환해야 한다. 그러나 추론 또는 훈

련을 위해 데이터를 클라우드로 보내면 네트워크에서 추가 대기열 및 전파 지연이 

발생할 수 있으며 실시간 대화형 애플리케이션에 필요한 엄격한 종단 간 낮은 지연 

시간 요구사항을 충족할 수 없다. 예를 들어, 실제 실험에 따르면 카메라 프레임을 

AWS 서버로 오프로드하고 컴퓨터 비전 작업을 실행하는 데 200ms 이상의 시간이 

소요된다[6]. 2) 확장성: 데이터를 센서로부터 클라우드로 보내면 연결된 디바이스 

수가 증가함에 따라 클라우드에 대한 네트워크 액세스 병목 현상이 생길 수 있어 

확장성 문제가 발생한다. 모든 데이터를 클라우드에 업로드하는 것은 네트워크 리소

스 활용도 측면에서도 비효율적이며, 특히 딥러닝이 모든 데이터를 필요로 하지 않

을 때 더욱 문제이다. 3) 개인 정보: 데이터를 클라우드로 보내면 데이터에 포함된 

사용자의 개인 정보 보호 문제가 발생할 수 있다. 사용자는 중요한 정보(예: 얼굴 또

는 음성)를 클라우드에 업로드할 때, 클라우드 또는 애플리케이션이 데이터를 어떻

게 사용하는지 걱정할 수 밖에 없다. 예를 들어, 최근 뉴욕의 스마트 시티에 카메라

와 기타 센서를 배치한 것을 들 수 있는데, 이는 개인정보 보호 감시자들의 심각한 

우려를 낳았다 [7].

에지 컴퓨팅은 위에서 설명한 지연 시간, 확장성 및 개인 정보 보호 문제를 해결

할 수 있는 실행 가능한 솔루션이다. 에지 컴퓨팅에서 컴퓨팅 자원은 최종 장치와 

가까운 곳의 에지 네트워크에서 컴퓨팅 능력을 제공한다 [8]. 예를 들어 에지 계산 

노드는 셀룰러 기지국, IoT 게이트웨이 또는 캠퍼스 네트워크와 함께 배치될 수 있

다.

에지 컴퓨팅 자원이 엔드 디바이스의 가까운 위치에 배치되기 때문에 대기 시간

을 줄여 실시간 서비스를 지원할 수 있게 한다. 확장성 문제를 해결하기 위해 에지 

컴퓨팅은 엔드 디바이스, 에지 컴퓨팅 노드 및 클라우드 데이터 센터의 계층적 아키

텍처를 지원한다. 컴퓨팅 리소스를 제공하고 클라이언트 수에 따라 확장할 수 있으

며 중앙 위치에서 네트워크 병목 현상을 방지할 수 있다. 개인 정보 보호 문제를 해

결하기 위해 에지 컴퓨팅을 사용하면 데이터를 소스에 가깝게 분석할 수 있으므로 
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공용 인터넷의 횡단을 방지하고 개인 정보 보호 및 보안 공격에 대한 노출을 줄일 

수 있다. 에지 컴퓨팅은 위에서 설명한 지연 시간, 확장성 및 개인 정보 보호 이점

을 제공할 수 있지만, 에지에서의 딥러닝을 실현하는 데 몇 가지 주요 과제가 남아 

있다 [9]. 첫 번째 주요 과제는 제한된 에지 컴퓨팅 리소스에 딥러닝의 높은 리소스 

요구사항을 수용하는 것이다. 두 번째 과제는 에지 장치의 다양한 처리 능력과 동적 

네트워크 조건에서의 연결문제이다. 마지막으로 에지 컴퓨팅이 네트워크 에지에서 

로컬 데이터를 유지하여 자연스럽게 프라이버시를 개선하더라도, 일부 데이터는 여

전히 에지 장치 간에 교환해야 하는 경우가 많기 때문에 개인 정보 보호는 여전히 

도전과제로 남아 있다. 

스마트폰, 사물인터넷 센서 등 엔드 디바이스는 딥러닝을 활용해 실시간 분석을 

실행하고 딥러닝 모델 훈련에 활용하는 데이터를 생성한다. 그러나 딥러닝 추론 및 

훈련이 빠르게 실행되려면 상당한 계산 자원이 필요하다. 컴퓨팅 노드들이 엔드 장

치에 가까이 배치된 에지 컴퓨팅은 에지 장치에 대한 딥러닝의 높은 계산 및 짧은 

지연 시간 요구사항을 충족할 수 있는 실용적인 방법이며 개인 정보 보호, 대역폭 

효율성 및 확장성 측면에서도 추가적인 이점을 제공한다 [10].

에지 컴퓨팅과 AI의 결합은 새로운 연구 영역, 즉 “EI" 또는 “edge AI" [11], 

[12]를 탄생시켰다. EI는 클라우드에 의존하는 대신 광범위한 에지 리소스를 최대한 

활용하여 AI 통찰력을 얻는다. 특히 EI는 업계와 학계로부터 많은 관심을 받고 있다. 

구글, 마이크로소프트, 인텔, IBM을 포함한 주요 기업들은 AI를 에지로 통합하는 데 

있어, 에지 컴퓨팅의 장점을 입증하기 위한 시범 프로젝트를 내놓았다. 이러한 노력

은 실시간 비디오 분석 [13], 인지 지원 [14]에서 정밀 농업, 스마트 홈 [15] 및 산업

에서의 사물인터넷 [16]에 이르기까지 광범위한 AI 애플리케이션을 활성화시켰다. 

인공지능은 인간이 하는 것처럼 업무를 수행할 수 있는 지능형 기계를 만드는 

접근법이다. 기계학습은 AI의 목표를 달성하기 위한 효과적인 방법이다. 의사결정 

트리, K-평균 클러스터링 및 베이지안 네트워크 등 많은 ML 방법론이 실제 세계에

서 얻은 데이터를 기반으로 분류 및 예측을 하도록 개발되고 있다. 기존 ML 방법 

중 인공 신경망 (Artificial Nerual Network, ANN)[17]을 활용하여 데이터의 심층 표

현을 학습함으로써, 딥러닝은 이미지 분류 및 얼굴 인식 등을 포함한 여러 작업에서 

놀라운 성과를 거두었다. ANN 딥러닝 모델을 사용하여 일련의 계층으로 구성되어 
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있기 때문에, 이 모델을 심층 신경망(Deep Neural Network, DNN)이라고 한다.

에지에서 딥러닝 모델을 훈련하는 방법은 데이터 센터에서의 분산 DNN 훈련방

법을 모방한다. 데이터 센터에서 모델의 학습은 여러 작업자를 이용하여 실행한다. 

데이터의 병렬화 또는 모델의 병렬화를 이용하여 각 작업자에서 모델을 학습한다. 

데이터 병렬화는 데이터를 분할하여 각 작업자로 분배하는 것이고 모델 병렬화는 

모델의 일부를 각 작업자로 분배하는 것이다. 데이터 병렬화 [18]는 분산 DNN학습

으로 실제 시스템에서 널리 사용된다. 데이터 병렬에서 각 작업자는 데이터 세트의 

로컬 파티션의 기울기 (gradients)를 계산하고, 계산된 기울기 중앙 서버에 의해 수집

되며, 이를 업데이트하여 다시 로컬 작업자로 돌려보낸다. 

에지 네트워크에서 딥러닝 모델을 학습하는 방법으로 연합학습이 있다 [19]. 연합

학습은 프라이버시 문제를 최적화하는 데 전념한다. 연합학습은 여러 클라이언트가 

생성한 데이터를 기반으로 DNN 모델을 학습할 때 프라이버시를 보존하기 위한 새

로운 접근법이다. 연합학습은 훈련을 위해 원시 데이터를 중앙 집중식 데이터 센터

에 집계하는 대신 클라이언트 (사물인터넷 디바이스, 모바일 장치)에 배포된 원시 데

이터를 그대로 두고 로컬로 계산된 업데이트를 집계하여 서버에서 공유 모델을 학

습한다. [20]은 연합학습을 위한 반복 모델 평균화의 FedAvg 방법을 제안한다. 여기

서 반복 모델 평균은 클라이언트가 로컬에서 SGD (Stochastic Gradient Descent) 방

법으로 모델을 업데이트한 이후, 중앙 서버가 가중치를 사용하여 결과 모델을 평균

화하는 것을 의미한다. SGD는 딥러닝에서 간단하지만 널리 사용되는 최적화 방법으

로 전체 데이터 세트의 매우 작은 하위 집합(미니배치)에 대한 경사도를 업데이트하

는 방법이다.

연합학습에서 로컬 모델을 중앙서버에서 집계하여 업데이트한다. 중앙서버에서 

모델을 업데이트하는 방식은 훈련된 모델의 가중치 값을 평균하는 방법이다. 그러므

로 모든 데이터의 지식을 학습할 수 없다. 또한 중앙 집중식의 처리 방식은 단일 장

애 지점의 문제가 있다. 기존 스웜학습 [21]은 전문 중앙서버가 모델 매개 변수를 수

집하여 병합하는 반면 탈중앙화된 하드웨어 인프라를 이용하고, 표준화된 AI 엔진 

기반으로 분산 기계학습을 실행하고, 구성원 간의 리더를 동적으로 선택하여 모델 

매개 변수를 병합한다. 하지만 이 방법 또한 선택한 리더가 모델 매개 변수 즉 가중

치 값을 평균과 같은 방식으로 업데이트하여 글로벌 모델을 생성하기 때문에 모든 
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데이터의 패턴을 인식할 수 없다. 또한 연합학습이든 스웜 학습이든 학습에 참여하

는 에지 노드의 수가 많으면 중앙서버에서 모든 모델을 수집하여 글로벌 모델을 학

습하게 되어 병목현상의 문제가 발생할 수 있다.

본 논문에서 분산 디지털 트윈 메커니즘을 구축하고 에지 컴퓨팅 환경에 개선된 

스웜학습 전략을 제시하고 PMV 예측을 통해 성능의 우수성을 확인하고 PSO 

(Partial Swarm Optimization) 기반 PMV (Predicted mean Vote) 최적화 메커니즘을 

제안한다. 기존 스웜학습의 문제를 해결하기 위하여 새로운 글로벌 모델 업데이트 

방식을 구현한다. 본고에서 제안한 스웜학습에서의 글로벌 모델 업데이트는 에지 컴

퓨팅 네트워크에 있는 모든 노드들의 데이터를 이용하여 하나의 모델을 훈련하는 

방식이다. 개선한 스웜학습 전략은 탈중앙화의 방법으로 모델을 업데이트하여 기존 

연합/스웜 학습 전략보다 컴퓨팅 자원에 대한 요구가 낮다. 그리고 에지 컴퓨팅 네

트워크에서 데이터를 전달하는 대신 모델을 전달하여 데이터의 안전성을 보장한다. 

에지 지능을 구현하기 위하여 에지 컴퓨팅환경에서 PSO 기반 PMV 최적화 서비스를 

제공하여 스마트 홈 사용자의 열 쾌적성을 유지한다. 그리고 에지 컴퓨팅을 분산 디

지털 트윈 메커니즘을 통하여 관리하도록 그래픽 유저 인터페이스 기반의 웹 앱을 

제공하여 서비스의 관리를 쉽게 한다.

먼저 에지 컴퓨팅을 구성하는 에지 게이트웨이 및 사물인터넷 디바이스를 등록

하여 가상의 디지털 객체를 생성하여 분산 디지털 트윈 에지 컴퓨팅 환경을 구현한

다. 생성한 가상의 디지털 객체를 통하여 웹 페이지에서 에지 컴퓨팅 네트워크에서 

실행하고 있는 에지 게이트웨이 및 사물인터넷 디바이스의 실행상태를 실시간으로 

모니터링할 수 있다. 그리고 데이터베이스를 통하여 실행과정에서 수집한 데이터를 

저장하고 시각화하여 분산 에지 컴퓨팅 가상공간에서 현실세계의 물리적 사물의 상

태를 확인할 수 있다. 

다음으로 기존 연합/스웜 학습 전략을 분석하고 개선된 스웜학습 전략을 제안하

고 라즈베리파이 기반 분산 에지 지능 환경을 구축한다. 개선된 스웜학습 전략은 에

지 컴퓨팅 네트워크 환경에서 수집한 데이터의 안전성을 보장하고 제한된 자원을 

이용하여 모델을 훈련한다. 데이터의 안전성을 보장하기 위하여 모델을 에지 게이트

웨이 기기들 사이에서 전달한다. 각각의 에지 게이트웨이는 로컬 데이터를 이용하여 

전달 된 모델을 훈련하여 모델의 성능을 향상한다. 개선한 스웜학습 전략의 성능을 
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분석하기 위하여 개선한 스웜학습 전략과 기존 연합/스웜 학습 전략을 통하여 훈련

한 모델의 성능 비교를 한다. 모델을 훈련하는 반복 회수를 각각 1, 10, 100으로 설

정하여 모델을 훈련한다. 기존 연합/스웜 학습 전략을 통하여 훈련한 모델의 성능은 

1, 10회에서 최고 성능이 0.5 좌우이고 100회에서 최고 성능이 0.3이다. 하지만 본고

에서 개선한 스웜학습 전략으로 훈련한 모델은 항상 최고의 성능이 0.2 좌우의 성능

을 보여주고 있다. 

그리고 스마트 홈의 PMV 환경을 최적의 상태로 유지하기 위하여 PSO 알고리즘

을 적용한다. 저희가 제안한 스웜학습 전략을 이용하여 훈련한 PMV 예측 모델을 이

용하여 스마트 홈 환경의 열 쾌적 상태를 확인한다. PSO 알고리즘은 PMV 예측 모

델을 이용하여 스마트 홈의 최적 상태 파마미터 즉 온도와 습도를 찾는다. PSO 알

고리즘을 적용하기 위하여 스마트 홈의 환경데이터를 생성하는 에뮬레이터를 구현

한다. 에뮬레이터에 PSO 알고리즘을 적용하여 스마트 홈의 PMV 환경을 최적의 상

태로 유지하는 실험을 진행한다. 스마트 홈에 PMV 최적화 기법을 적용하였을 때 스

마트 홈 에뮬레이터의 열 쾌적 레벨은 평균 –0.7를 유지하고 있고 적용하지 않았을 

때는 평균 –1.2의 결과값을 보여주고 있다. 그리고 히터 전력 결과는 최적화 기법을 

적용하였을 때 36,09 최적화 기법을 사용하지 않았을 때 35.93로 최적화 기법을 적

용하였을 때 아주 미세한 차이로 에너지를 많이 사용하고 있다.

서론에 이어 2장 관련연구에서는 에지 컴퓨팅, EI, 디지털 트윈, 기계학습 그리고 

스마트 홈 관련 최적화 알고리즘에 관하여 설명한다. 3장에서는 분산 디지털 트윈 

에지 컴퓨팅 환경에 대하여 설명하고, 디지털 트윈 에지 컴퓨팅 환경에서 사물인터

넷으로 데이터를 수집하는 실험을 진행한다. 4장에서는 기존 연합/스웜 및 개선된 

스웜학습 기반 PMV 예측 메커니즘의 모델 구조, 모델 훈련 방식 및 성능 평가를 한

다. 5장에서는 스마트 홈의 열 쾌적성을 최적의 상태로 유지하는 PSO 알고리즘 기

반 최적화 메커니즘에 관하여 설명하고, 에지 게이트웨이 스마트 홈 에뮬레이터를 

구현하여 본고에서 제안한 PSO 알고리즘의 성능을 평가한다. 6장에서는 결론을 맺

는다.
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II. 관련연구

1. 에지 컴퓨팅

사물인터넷은 초를 단위로 짧은 시간에 엄청난 양의 데이터를 생성하는 무수한 

서로 연결된 장치를 통해 전 세계의 많은 측면에서 혁명을 일으켰다. 사물인터넷이 

제공하는 작동 및 감지 서비스의 실행 방식은 원활한 인터넷 연결의 보장으로 더욱 

발전한다. 사물인터넷을 통하여 데이터에 대한 액세스와 정보의 가용성이 향상되어 

새로운 가능성과 기회가 창출되고 있다 [22]. 사물인터넷의 미래 비전은 임베디드 시

스템을 가진 모든 일반적인 사물들의 연결성으로 볼 수 있다. 현재 90억 개 이상의 

장치가 인터넷에 연결되어 있으며 그 수는 나날이 증가하고 있다 [23]. 향후 몇 년 

안에 그 숫자는 500억까지 증가할 것으로 예상된다. 

사물인터넷은 기존 인터넷 인프라를 확장하거나 디바이스의 전용 인터넷 인프라

를 처음부터 다시 구축하는 두 가지 방식으로 개발할 수 있다. 두 접근방식 모두 나

름의 이점과 약점을 가지고 있다 [24]. 사물인터넷은 또한 스마트 제조시스템 등 기

계나 기기가 IP주소를 부여받고 기기간 (Machine to Machine, M2M) 통신 기능과 글

로벌 네트워크를 통하여 연결되는 산업용 사물인터넷이 있는가 하면, M2M 통신 외

에도 와이파이 (WiFi), 지그비 (ZigBee), 블루투스 (Bluetooth) 등의 통신기술을 활용

한 근거리 통신망을 기반으로 기기 간 통신이 이뤄지는 소비자 사물인터넷도 있다.

사물인터넷의 엄청난 성장으로 인하여 헬스케어 시장 점유율 30.03%, 스마트 제

조 시스템 시장 점유율 40.2%, 소매 시장 점유율은 8.3%, 보안 시장 점유율은 7.7%

를 기록했다 [25]. 사물인터넷의 사용사례로는 스마트 홈, 스마트 공장, 스마트 빌딩, 

스마트 그리드 등을 포함한다. 주어진 시나리오에서 로컬 수준의 장치 간 통신은 게

이트웨이에 의해 관리되고 인터넷을 통하여 글로벌 연결을 제공한다. 근거리 통신망

은 게이트웨이 노드를 통해 상호 연결된다. 노드에는 게이트웨이 도메인에서만 사용

할 수 있는 주소가 부여됨으로 인하여 주소의 낭비를 방지한다.
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지배적인 클라우드 인프라에서 클라우드의 한계와 결함을 극복하기 위해 포그/에

지 (Fog/Edge) 컴퓨팅이 등장했다. Fog와 Edge 컴퓨팅은 유사한 개념을 공유하고 서

로 교환적으로 사용되기 때문에 연구자들에 의해 널리 적용되고 있다. Fog에 대한 

개념은 사물인터넷 기기에 가까운 곳으로의 클라우드 확장에 기초한다. 기기의 엄청

난 증가로 인해 현재 센서는 매일 전 세계 데이터의 40%를 생성하고 있다. 클라우

드 아키텍처에는 시간이 중요한 애플리케이션의 경우 지연 시간 및 대역폭 문제가 

있다 [30]. 앞서 언급한 문제를 개선하기 위해 포그/에지 컴퓨팅은 사물인터넷 기기

와 클라우드 사이에서 중간 계층 역할을 한다. 핵심 아이디어는 자원을 네트워크 에

지 쪽으로 기기/사용자에게 더 가까이 가져오는 것이다. 그림 2.1은 클라우드 데이터 

센터 포그 노드 및 에지 장치의 아키텍처를 보여준다.

그림 2.1 사물인터넷을 구성하는 에지, 포그, 클라우드 계층적 구조

에지 컴퓨팅은 대기 시간을 줄이면서 사용자와 가까운 원격 지리적 위치에서 많

은 서비스를 제공한다. 에지 플랫폼은 에지 노드에서 분산화를 통해 응답 시간을 개

선하여 기존 시스템을 개선한다. 머신 러닝과 빅데이터 분석의 통합은 에지/클라우

드 패러다임이 스마트 공간에서 향상된 효율성과 실시간 제어를 달성하는 데 도움

이 될 수 있다. 유사한 패러다임으로 포그 컴퓨팅 [31] 및 모바일 에지 컴퓨팅 [32] 

등이 있다. 그림 2.2는 에지 컴퓨팅 프레임워크의 구조에 대한 개요이다.

에지 컴퓨팅 패러다임은 클라우드 컴퓨팅의 문제인 지연 시간과 대역폭 문제를 
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해결하는 솔루션으로 제안되고 있다. 에지 컴퓨팅 패러다임 [33]–[35]은 데이터를 네

트워크의 에지 근처에서 분석할 수 있다. EdgeX Foundry[36]–[39]는 클라우드 컴퓨

팅 기능 변화에 대응하기 위한 솔루션 중 하나이다. EdgeX Foundry 프레임워크는 

리눅스 foundation dell에 의해 소개되었고, 에지 컴퓨팅 패러다임을 실현하기 위해 

마이크로 서비스 아키텍처를 채택한다. EdgeX Foundry에서 모든 마이크로 서비스는 

일반적으로 경량 가상화 컨테이너로 구현되고 서로 분리되어서 EdgeX Foundry 프

레임워크의 유지 보수성과 확장성을 보장한다. EdgeX Foundry 프로젝트[26-30]는 앞

서 논의한 기존 사물인터넷 플랫폼과 달리 어떠한 운영 체제나 프로그래밍 언어에

도 의존하지 않는다. EdgeX는 네트워크 에지에서 컴퓨팅 및 처리 기능을 제공하여 

클라우드로 전송하는 데이터를 미리 처리하여 대역폭 및 대기 시간 문제를 해결한

다. 에지 컴퓨팅은 사물인터넷의 모든 잠재력을 가능하게 하는 기술로 업계와 학계

의 주목을 받고 있다 [39]. 

그림 2.2 에지 컴퓨팅 네트워크를 구성하는 사물인터넷 기기 및 구조

에지 컴퓨팅의 개발을 효율적으로 달성하기 위해, 몇 가지 이니셔티브 

(initiatives)가 설립되고 있다. 풍부한 리소스를 가진 컴퓨터 또는 클러스터를 구성하

는 컴퓨터로 구성된 Cloudlet [40]은 가까운 모바일 장치에서 사용할 수 있도록 짧은 

대기 시간으로 리소스 집약적인 애플리케이션을 지원하기 위해 네트워크 에지에 위
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치한 소규모 버전의 클라우드 데이터센터이다. 오픈 에지 컴퓨팅(Open Edge 

Computing, OEC) 이니셔티브는 인텔 (Intel), 화웨이 (Huawei), Vodafone이 Carnegie 

Mellon University [73]와 손잡고 Cloudlet 생태계 개발을 위해 시작되고 있다. 모바일 

에지 컴퓨팅(Mobile Edge Computing, MEC) [41]은 유럽 통신 표준 연구소(European 

Telecommunications Standards Institute, ETSI) 산업 규격 그룹(Industry Specification 

Group, ISG)에 의해 제안되었으며, 모바일 네트워크 에지에서 실행되어 모바일 가입

자들에게 짧은 지연 시간과 매우 효율적인 네트워크 운영 및 서비스 제공으로 향상

된 경험을 제공한다.

에지 컴퓨팅 패러다임을 실현하기 위하여 여러 오픈소스 플랫폼이 구현되고 있

다. 분석기능을 클라우드에서 에지 장치로 이동하기 위해 Microsoft Azure는 Azure 

IoT Edge를 클라우드 서비스 프로바이더로 (Cloud Service Provider) 제공한다 [42]. 

에지 장치는 컴퓨팅 리소스를 지원하는 라우터, 게이트웨이 또는 기타 노드가 될 수 

있다. 애플리케이션을 클라우드에서 실행하는 사용자는 Azure IoT Edge를 통해 애플

리케이션을 에지 디바이스로 이동하여 대기 시간을 줄일 수 있다. 에지 장치 응용 

프로그램의 개발 복잡성을 단순화할 수 있고 Azure functions, Azure ML, Azure 

stream analytics를 활용해 머신러닝, 이미지 인식, AI 관련 서비스 등 에지 노드에 

복잡한 작업을 설치할 수 있다. Apache Edgent [43]는 게이트웨이와 라우터 같은 작

은 노드에서 실행할 수 있는 프로그래밍 모델이자 경량 런타임이다. 데이터 분석 구

현을 가속화하기 위해 에지 네트워크에서 데이터 분석에 전념한다. CORD [44]은 

AT&T에 의해 시작되어 네트워크 운영자들을 위해 제시된 ONF 프로젝트이다. 네트

워크 장비 공급업체는 네트워크 인프라에 폐쇄적인 독점 통합 시스템을 제공한다. 

네트워크 장비 공급업체에 의존하기 때문에 네트워크 기능을 네트워크 운영자와 함

께 관리하기 어려워 컴퓨팅 및 네트워킹 리소스가 낭비된다. CORD는 소프트웨어 

정의 네트워크 (Software Defined Networks, SDN), 네트워크 기능 가상화 (Network 

Function Virtualization, NFV) 및 클라우드 기술을 사용하여 에지 네트워크의 인프라

를 재구성하여 데이터센터를 구축하려고 한다. 컴퓨팅, 스토리지, 네트워크 등 재구

성된 데이터센터의 자원을 나눠 에지 네트워크에서 클라우드를 제공한다.

에지 컴퓨팅은 스토리지를 제공하고 클라우드의 데이터센터가 아닌 네트워크 에

지에서 컴퓨팅 작업을 수행하기 때문에 보안 및 개인정보 보호 문제가 발생할 수 
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있다. [45] 저자들은 이러한 문제점을 해결하기 위해 여러 사물인터넷 네트워크에 대

한 인증 서비스를 제공할 수 있는 보안 관리자를 자원이 제한된 디바이스로 구축하

여 사물인터넷 네트워크에 대한 보안 인증 메커니즘을 제공하여 사물인터넷 네트워

크에서 보안 데이터베이스 관리 비용을 절감하는 방법을 제안했다.

연구 [46]는 다중 마이크로컨트롤러를 사용하여 사물인터넷 기기에 업그레이드된 

컴퓨팅 성능을 제공할 수 있는 에지 게이트웨이를 설계했다. 산업용 사물인터넷 시

스템은 게이트웨이의 컴퓨팅 능력이 강화됨에 따라 클라우드와의 정보 전송 지연 

시간이 단축되고 사물인터넷 기기와의 통신 반응 시간이 단축된다. 에지 게이트웨이

는 전력 사용량을 더욱 단축하는 분산 컴퓨팅을 수행하기 위해 저비용 마이크로컨

트롤러를 선택한다. Azure IoT Edge [47] CORD [48] 등 에지 컴퓨팅을 실현하는 프

레임워크에 비해 EdgeX는 마이크로서비스 구조로 에지 컴퓨팅을 구현한다. EdgeX 

에지 컴퓨팅 플랫폼은 에지 컴퓨팅 패러다임을 구현하는 벤더 (Vendor) 중립 오픈소

스이다. EdgeX는 벤더 중립 플랫폼이기 때문에 라우터, 게이트웨이, 기타 노드를 포

함한 컴퓨팅 자원을 제공하는 모든 장치에 설치할 수 있다. EdgeX는 여러 계층으로 

기능을 나눠 구현한다. 특히 연결 계층에는 다양한 프로토콜로 구현된 마이크로 서

비스가 있으며 프레임워크를 제공함으로써 사용자가 원하는 연결 프로토콜을 이용

한 연결 서비스를 쉽게 구현할 수 있다. 개발 언어에서 Java뿐만 아니라 C와 Go 

lang 언어도 서비스를 구현하는 데 사용될 수 있다 [49]. 조사 플랫폼 비교  시 기기

뿐만 아니라 개발 언어에 의존하지 않고 IoT 기기의 이기종 기기 요구 사항을 충족

할 수 있는 개발 플랫폼으로 EdgeX가 선정됐다. 사물인터넷 디바이스의 제한된 자

원과 다양성, 분산 컴퓨팅 등의 문제의 해결책으로 EdegX 플랫폼을 선택할 수 있다.

마이크로 서비스 기반 웹 애플리케이션 개발은 개발 및 배치에서 유연성, 경량

성, 느슨한 결합의 특성을 통해 유지보수 및 기능 확장의 이점을 제공한다 [50]-[52]. 

사물인터넷 네트워크에서 제한된 자원을 이용하는 애플리케이션을 개발하기 위해, 

일련의 소규모 서비스는 독립형 프로세스에서 실행되는 마이크로 서비스를 통해 제

공될 수 있다 [53]. EdgeX Foundry는 표준 사물인터넷 에지 컴퓨팅 프레임워크를 

Raspberry Pi와 같은 자원이 제한된 장치를 이용하여 네트워크 에지에서 마이크로 

서비스에 기반한 서비스를 구축할 것을 제안한다 [54]. EdgeX 프레임워크는 이기종 

장치 프로토콜에 대한 연결을 지원하며 장치, 데이터 및 에지 컴퓨팅 환경을 위한 
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다양한 관리 기능을 제공한다. EdgeX를 사용하여 Edge Gateway에서 필요에 따라 

여러 마이크로 서비스 서버 모듈을 추가하거나 삭제하여 기능을 확장 및 축소할 수 

있다. 네트워크 에지에서 관리 기능을 제공하기 위해 애플리케이션, 네트워크, 시스

템의 구성, 모니터링, 인터페이스와 같은 여러 기능이 필요하다 [55].

2. 디지털 트윈

디지털 트윈 기술은 물리적 세계를 데이터 변환하여 가상공간에 표현한다 [56]. 

디지털 트윈 기술은 새로운 시스템에 대한 포괄적인 통찰력을 제공하여 설계 및 조

사 프로세스를 변환한다 [57]. 디지털 트윈은 물리적 시스템을 디지털 공간으로 디지

털 형태로 매핑하는 것이다. 실시간으로 물리적 시스템의 동작을 인식, 모니터링, 동

기화, 시뮬레이션, 계산 및 테스트할 수 있는 통합 시스템이다. 디지털 트윈의 핵심 

역할은 물리적 실체에 대해 매우 정확한 수치 표현을 제공하는 것이다 [64]. 디지털 

트윈은 실시간 작업 상태를 모니터링하고 지능적인 의사 결정을 수행할 수 있도록 

지원한다 [65]. 에지 컴퓨팅은 사물인터넷 디바이스의 물리적 인터페이스와 통신 프

로토콜의 이질성을 수용하여 물리적 자원과 가상 모델의 실시간 상호작용을 촉진한

다. 또한 에지 컴퓨팅의 빠른 속도와 짧은 지연 시간의 실시간 데이터 분석은 최적

의 제어를 가능하게 한다. 

논문 [66]는 에지, 포그 및 클라우드 컴퓨팅을 기반으로 하는 스마트 공장을 위한 

참조 아키텍처를 제안한다. 스마트 공장 시스템은 여러 계층을 포함하고 있다. 최하

위 계층은 데이터의 원천이며 에지 컴퓨팅을 제공하는 스마트 디바이스이다. 중간 

계층은 포그 컴퓨팅이 실행하는 데이터를 전송하는 네트워크이다. 최상위 계층은 데

이터를 저장, 분석하는 클라우드이다. 사이버와 물리 환경의 통합을 위한 효과적인 

방법으로서 디지털 트윈은 제조 기업에 스마트 생산 및 정밀 관리를 수행할 수 있

는 기능을 제공한다.

유지보수가 생산 라이프사이클 비용의 60~70%를 차지한다 [68]. 최적의 유지보수 

정책은 운영 비용을 절감하고 장비 다운타임을 최소화하기 위해 매우 중요하다. 예
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방적 유지보수는 기계 고장이 발생하기 전에 해결함으로써 생산 라이프사이클 비용

을 최소화하기 위한 새로운 방법이다 [69]. 자동화 시스템의 이상 감지는 센서를 사

용하여 장비를 지속적으로 모니터링하는 것과 탐지 모델을 이용하여 이상을 감지하

는 두 단계를 포함한다. 이상 감지의 주요 과제 중 하나는 대량의 데이터 처리이다. 

논문 [67]는 산업 시스템의 실시간 상태 모니터링 및 이상 예측을 가능하게 하는 새

로운 디지털 트윈 기반 이상 감지 프레임워크를 제안한다. EI를 적용한 프레임워크

는 동적 산업 에지/클라우드 네트워크에서 디지털 트윈 기술을 구현하여 고성능 이

상 감지를 보장하는 실현 가능한 접근 방식을 제공한다. 에지 기반 디지털 트윈은 

에지 장치에서 컴퓨팅 및 스토리지 기능을 제공하여 효율적인 데이터 처리를 가능

하게 한다. 디지털 트윈 [70] 기술은 시스템을 모델링, 모니터링 및 분석을 위한 기

술이다. 디지털 트윈은 물리 객체의 디지털 표현으로, 적절한 동기화 속도로 물리 

객체와 디지털 표현 간의 융합을 가능하게 한다. 디지털 트윈은 물리 객체와 디지털 

모델의 데이터를 저장한다. 저장된 데이터를 이용하여 모델을 훈련하고 실시간 데이

터를 통하여 시스템의 이상을 감지할 수 있다. 에지 컴퓨팅을 적용하면 클라우드 기

반 디지털 트윈에 비해 데이터 전송 효율을 높일 수 있고 실시간 성능이 필요한 애

플리케이션을 만족할 수 있다. 

논문 [71]는 사람과 디지털 트윈 기술을 통합하여 사람을 자동으로 모니터링하고 

지원할 수 있는 생태계를 제시한다. 논문 [72]는 퍼지 규칙을 이용하여 환자의 현재 

상태를 확인하는 홈 기반 모니터링 CPS (Cyber Physical System)을 제안한다. 환자의 

데이터는 환자의 모바일 기기에 일시적으로 저장되고, 홈 기반의 웹서비스에 지속적

으로 저장된다. 심근경색(Myocardial Infarction, MI)은 심장 근육으로 가는 산소가 혈

액 흐름의 중단으로 공급이 잘 안 되어 심장이 손상을 입는 IHD (Ischemic Heart 

Disease)의 일종이다. 전문가에 의한 지속적인 모니터링은 이러한 시나리오를 막기 

위한 좋은 전략이지만, 위험에 처한 모든 사람들을 감시하는 것은 불가능하다. IHD 

또는 뇌졸중 등 응급 상황에 대처하기 위해서는 시간이 매우 중요하다. 논문 [73]은 

에지에서 실행되도록 설계된 IHD 감지를 위한 Cardio Twin 아키텍처를 제시한다. 사

람 몸에 장착하는 센서, 의료 기록, 소셜 네트워크 및 외부 센서로부터 데이터를 수

집하고, 스마트폰을 이용하여 수집된 데이터를 처리하고 IHD를 예측한다. 

논문 [58]은 디지털 트윈의 응용 중 하나로 교통 상태를 확인하는 차량 지원 주
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행이다. 그림 2.3은 에지에서의 서비스 비용 최소화를 위한 작업 오프로드 전략의 

최적화를 위한 디지털 트윈 및 다중 에이전트 학습 프레임워크에 기반한 양방향 협

력 메커니즘의 작업 개요를 보여준다.

그림 2.3 차량들로 구성하는 에지 컴퓨팅 네트워크를 위한 디지털 트윈의 응용

3. 기계학습

기계학습은 수학, 통계, 인공지능 및 컴퓨터를 병합하여 입력 데이터에서 지식을 

추출하여 자동으로 의사결정을 내리는 기술이다. 일반적인 학습방법은 지도 학습, 

비지도 학습 그리고 강화 학습으로 분류한다 [84]. 지도학습은 입력 데이터와 예측할 

데이터의 암묵적 관계를 도출하는 기법이다. 훈련데이터는 입력 데이터로 특징 값과 

출력 데이터로 예측 값을 포함한다. 입력 값과 출력 값 사이의 기본 관계를 일반화

하는 함수 모델을 생성한다 [85]. 비지도 학습은 레이블링 되지 않은 데이터 세트에

서 숨겨진 구조를 탐지하도록 계획되고 있다. 학습의 일반적인 방법은  확률론적 데

이터 모델을 통한 훈련을 포함한다. 결과적으로, 미리 지정된 종속 속성 없이 사례

를 그룹화하는 기술이다. 이 기술은 일반적으로 순수 비정형 노이즈를 제거함으로써 

데이터의 정형화된 패턴을 학습하는 것을 포함한다 [86]. 강화 학습은 일련의 행동에 

대한 보상과 처벌을 수반하는 통제 이론적인 시행착오 학습 전략이다. 이 기술에서 



- 15 -

에이전트는 환경과 상호 작용하면서 학습한다. 그리고 환경에서의 피드백을 근거로 

결정을 한다. 이 기법은 일련의 행동에 대한 보상과 처벌이 있는 제어 이론적인 시

행착오 학습 전략이다 [87].

기존 스마트 홈 시스템의 지능 수준은 세 개의 계층으로 나눌 수 있다 [88]. 첫

째, 스마트 홈에서의 원격 운영은 자동화나 지능형 제어와는 거리가 먼 낮은 수준의 

지능이다. 사용자는 모바일 애플리케이션을 통해 제어 메시지를 전송하여 구동체를 

제어한다. 이 방법은 일반적인 원격 작동 방법이며 사용자가 수동으로 제어하지 않

으면 수행할 수 없다. 둘째, 중간 수준의 지능형 스마트 홈은 지능형 환경 인식 장

치에 의존하여 환경 정보를 수집한 후 미리 정의된 규칙 집합에 따라 적절한 대응

을 한다. 이 지능형 컨트롤러는 환경 내의 조건이 변경되었을 때 자가 적응 제어를 

실현할 수 있다. 셋째, 스마트 홈의 높은 지능은 개인화된 서비스와 친절한 사용자 

경험을 제공한다. 이 솔루션은 환경 변화에 적응할 뿐만 아니라 사용자 행동도 스스

로 적응한다. 따라서 학습 능력을 갖추고 사용자 행동을 예측할 수 있어야 한다 

[89].

빅데이터와 기계학습 기술의 발전으로 스마트 홈 기기 관련 작동데이터를 이용

하여 사용자의 행동 습관을 예측하는 모델을 훈련한다. 논문 [90]은 인공 신경망을 

이용하여 비지도 학습방법으로 사용자의 행동을 예측하는 알고리즘을 제안한다. 스

마트 홈의 가스 누출 및 화재는 인명 및 재산 손실을 초래하는 심각한 문제이다. 논

문 [91]은 기계학습 전략을 이용하여 수집된 데이터에서 비정상적인 공기 상태 변화

를 감지하여 위험 발생을 조기에 예측한다. 에너지 절도는 스마트 그리드 커뮤니티

에서 심각한 문제이다. 에너지 절도 방법은 스마트 가전제품 해킹과 다른 가정의 전

기 공급 장치에 대한 직접적인 연결이 포함된다 [92]. 관련된 다른 방법으로는 스마

트 미터의 소프트웨어, 메커니즘 변경 및 클라우드에 저장된 데이터 조작이 있다. 

따라서 공격자는 변조 및 해킹을 통해 다른 가구를 조작하여 커뮤니티 내 모든 고

객의 총 전기요금을 그대로 유지함으로써 자신의 전기사용량을 줄일 수 있다 [93]. 

논문 [94]은 기계 학습 및 통계 모델을 기반으로 스마트 홈의 에너지 절도를 방지하

는 에너지 감지 시스템을 개발한다. 의사결정 모듈에는 3가지 단계가 있는데, 첫 번

째 단계는 멀티모델 예측 시스템을 사용하는 예측 모델이다. 이 시스템은 전력 소비

를 예측하기 위해 다양한 기계 학습 모델을 단일 예측 시스템에 통합한다. 2단계는 
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비정상 현상을 필터링하기 위해 단순이동평균을 사용하는 1차 의사결정 모델이다. 

세 번째 단계는 에너지 절도에 대한 결정의 최종 단계인 2차 의사결정 모델이다.

4. 에지 지능 (Edge Intelligence, EI)

인공지능 기반 애플리케이션을 에지에서 실행해야 하는 요건을 만족하기 위하여 

EI는 최근 엄청난 관심을 받고 있다 [62]. 아마존, 마이크로소프트, 구글과 같은 회사

들은 이미 지능을 에지에 이동하는 서비스 플랫폼을 출시했다. 에지에서의 분산 

DNN 훈련 아키텍처는 중앙 집중형, 분산, 하이브리드의 세 가지 모드로 나눌 수 있

다. 그림 2.4는 (a), (b) 및 (c)에 각각 설명된 세 가지 아키텍처를 보여준다. 클라우

드는 중앙 데이터 센터를 가리키는 반면, 엔드 디바이스는 데이터 소스이기도 한 휴

대 전화, 자동차 및 감시 카메라로 표현된다. 에지 서버의 경우 기지국을 가리킨다.

그림 2.4 에지 컴퓨팅 네트워크에서 분산 DNN 훈련 아키텍처
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(a)는 DNN 모델이 클라우드 데이터 센터에서 교육되는 중앙 집중식 DNN 훈련을 

설명한다. 훈련을 위한 데이터는 휴대폰, 자동차, 감시 카메라와 같은 분산된 최종 

장치에서 생성되고 수집된다. 데이터가 도착하면 클라우드 데이터센터에서 해당 데

이터를 사용하여 DNN 학습을 한다. 

(b)에 표시된 것처럼 분산 모드에서 각 컴퓨팅 노드는 로컬 데이터로 자체 DNN 

모델을 로컬에서 학습한다. 개인정보는 로컬 노드에 보존한다. 로컬에서 학습한 모

델을 공유하여 글로벌 DNN 모델을 얻기 위해 네트워크의 노드가 서로 통신하여 로

컬 모델 업데이트를 교환한다. 이 모드에서는 클라우드 데이터센터의 개입 없이 글

로벌 DNN 모델을 학습할 수 있다.

(c) 하이브리드 모드는 중앙 집중식 모드와 분산 모드를 결합한다. 에지 서버는 

아키텍처의 허브로서 DNN 모델을 서로 분산 업데이트하거나 클라우드 데이터센터

와 중앙 집중화된 훈련을 통해 모델을 학습할 수 있다.

그림 2.5 다중 작업 연합학습 전략

그림 2.5는 개별 모델의 정확도를 향상시키기 위해 비연합 배치 정규화 계층을 

사용하여 작동하는 다중 작업 연합 학습 알고리즘을 제시한다. 클라이언트와 서버로 

구성되고 있다. 클라이언트는 에지 네트워크 단말에 위치한 핸드폰, 노트북 등 모바

일 기기를 예로 들 수 있다. 서버에서 클라이언트들에게 작업 요청을 보내고 클라이
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언트는 작업 요청을 거절하거나 수락한다. 작업을 수락하면 서버로부터 글로벌 모델

을 다운로드 하고 로컬 데이터와 기계학습 프레임워크를 이용하여 모델을 훈련한다. 

훈련된 모델은 서버로 전달한다. 서버는 모든 클라이언트가 전달한 모든 모델을 수

집하고 글로벌 모델을 업데이트 하고 저장한다. 

에지에서 에너지 소비를 예측하기 위해 [59]에서 연합 학습 방식이 사용된다. 제

안된 연구는 LSTM(Long Short-Tterm Memory unit) 알고리즘을 사용했다. 이 모델은 

구체적인 사용자의 에너지 소비데이터를 기반으로 로컬에서 훈련함으로써 사용자의 

개인정보를 보호한다. 아래 그림 2.6은 제안된 시스템의 아키텍처 개요를 보여준다. 

모델을 훈련할 때 원시데이터를 분산된 클라이언트들이 유지함으로써 프라이버시를 

보장할 수 있다 [60]. 

그림 2.6 LSTM 기반의 단기 에너지 소비 예측을 위한 연합학습 

전략

연합학습에서 로컬 모델을 서버에서 집계하여 업데이트한다. 그러나 서버에서 모

델을 업데이트하는 방식이 훈련된 모델의 가중치 값을 평균하는 방법이다. 그러므로 

모든 데이터의 지식을 학습할 수 없다. 또한 중앙 집중식의 처리 방식은 단일 장애 

지점의 문제가 있다. 

스웜학습은 단지 모델을 에지 네트워크의 노드들을 이용하여 학습한다. 데이터의 
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개인정보를 보호하고, 기밀성을 유지한다. 분산 스웜학습 모델은 대규모 데이터 세

트의 관리, 저장 및 분석에 유용하다. [61]는 질병을 분류하기 위해 분산 스웜학습 

접근법을 사용했다. 그림 2.7은 에지 장치에서의 학습 전략을 표현한다. 제안된 스웜

학습 모델의 실험 결과는 혁신적인 정밀 의학을 기반으로 학습한 모델의 효과를 입

증한다. 글로벌적인 협업, 확실한 데이터 보안으로 지식 공유와 같은 스웜학습의 고

유한 특성은 스웜학습을 스마트 공간에 적용하기에 최적의 프레임워크로 만든다.

그림 2.7 분산 에지 지능 환경에서 예측 학습 모델링 전략

5. 스마트 홈을 위한 최적화 알고리즘

최적화는 문제를 해결할 수 있는 모든 가능한 해결책으로부터 정해진 목적에 맞

는 최적의 결과를 찾는 방법이다 [74]. 고차원 문제를 해결하는 데 있어 휴리스틱 

(heuristic) 혹은 메타 휴리스틱 (metaheuristic) 알고리즘을 적용한다 [75]. 

스마트 홈 가전제품의 전력 소비를 최소화하기 위하여 메타 휴리스틱 알고리즘

을 이용하여 스마트 홈 에너지 사용을 스케줄링한다. 전력 스케줄링 문제(Power 

Scheduling Problem, PSP)는 전기 요금 체계에 따라 스마트 가전제품의 실행을 적절

하게 스케줄링하는 문제이다. 스마트 가전제품의 스케줄링은 실행시간은 한 기간에

서 다른 기간으로 시간 운영을 옮겨서 한다. 스케줄링 프로세스의 목표는 전기 요금

을 줄이고 사용자 편의 수준을 향상시키는 것이다 [76]. 논문 [77]은 가전제품을 효
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율적으로 제어할 수 있도록 홈 에너지 관리 시스템을 제안한다. 시스템의 목적은 전

력 수요가 최대치에 이르는 시간대에 전기 요금을 줄이는 것이다. 가전제품에 대한 

적절한 스케줄링을 위해 PSO 및 GA 메타 휴리스틱 최적화 알고리즘을 적용한다. 논

문 [78]는 BPSO 최적화 알고리즘을 사용하여 스마트 홈에서 작업의 균형을 맞춘다. 

전력은 전통 에너지와 재생 에너지를 고려한다. 최적화 문제의 목적은 전기 요금을 

최소화하고 재생 에너지의 전력 소비를 극대화하는 것이다. 논문 [79]는 미리 정의된 

시간 범위 동안 전력 수요의 균형을 맞추는 두 가지 동적 전기 요금 체계 조합을 

제안한다. 전기 요금과 사용자의 불편을 최소화하는 다목적 접근법을 사용했다. 90

일 동안 하루를 120 등분하여 가전제품을 6번 실행하는 PSP문제를 해결하기 위하여 

유전자 알고리즘 (Genetic Algorithm, GA)을 사용한다. 논문 [8]에서 PSP를 해결하기 

위하여 BPSO (Binary Particle Swarm Optimization)와 GA 알고리즘을 적용한다. 동적 

가격 체계를 적용하여 10개 가전제품의 하루 실행 스케줄링을 한 결과 BPSO 알고리

즘이 더 좋은 성능을 보여주는 것을 알 수 있었다. 전력 스케줄링 문제 해결의 목표 

중 하나로 거주자의 편의 수준을 고려하여, 가전제품 실행의 지연 시간을 사용자 편

의 수준을 평가하는 데 사용한다 [81]. 

PSO 알고리즘은 새와 물고기의 먹이를 찾는 행동에서 파생되고 있다. PSO는 입

자라고 불리는 개인 간의 정보 교환에 의존한다. PSO에서, 각 입자는 이전에 최고의 

성능과 이웃 또는 전체 군집의 최고의 이전 성능의 위치로 궤적을 확률적으로 조정

한다 [82]. 에지 컴퓨팅은 사물인터넷의 에지에서 사물인터넷 디바이스에 컴퓨팅, 스

토리지 자원을 지원한다. 하지만 컴퓨팅 자원이 클라우드나 전문 컴퓨터에 비해 제

한되어 있는 것은 사실이다. PSO 알고리즘은 간단하고 구현하기 쉬운 최적화 알고

리즘이다 [83]. 구현하기 쉽고 간단하여 다른 방법과 빠르게 통합이 되고, 계산 비용

이 낮으므로 에지 컴퓨팅 환경에서 응용프로그램으로 실행하여 서비스를 제공하기

에 적합하다. 위의 논문들은 스케줄을 통하여 가전제품을 제어하기 때문에 능동적으

로 스마트 홈 환경의 변화에 반응할 수 없고, 거주자의 편의 수준을 고려한다고 하

였지만 열 쾌적성에 대해 고려하지 않고 있다. 본고에서는 PSO 알고리즘 적용을 통

해 거주자의 열 쾌적성을 고려하여 스마트 홈 환경을 최적 온도와 습도의 상태로 

유지하는 방법을 제안한다. 
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III. 분산 디지털 트윈 에지 컴퓨팅 환경 구축

1. 분산 디지털 트윈을 위한 에지 컴퓨팅 가상화

사물인터넷이 지속적으로 증가하고 있다. 지역적으로 분산되어 있는 사물인터넷 

장비들을 이용하기 위하여 에지 컴퓨팅 기술을 사용하고 있다. 이러한 환경에서 분

산된 에지 컴퓨팅 환경을 효율적이고 용이하게 사용하고 상태를 실시간으로 모니터

링 하기 위하여 디지털 에지 컴퓨팅 환경을 구성한다. 

분산 디지털 트윈 에지 컴퓨팅 환경은 물리적인 분산 에지 컴퓨팅 환경의 데이

터 기반 표현을 인터넷을 통하여 사이버 세계로 매핑하여 사용자로 하여금 전반적

인 시스템의 통찰력을 가질 수 있도록 한다. 개개의 기기와 연결하여 관리하는 방법

은 사물인터넷의 폭발적인 발전으로 인하여 시간이나 효율 방면에서 많이 부족하다. 

하나의 통합된 환경에서 시스템 전체의 상태를 확인하고 관리할 수 있는 패러다임

에 대한 요구를 충족하기 위하여 디지털 트윈 기술을 분산 에지 컴퓨팅 환경에 도

입한다. 분산 디지털 트윈 에지 컴퓨팅은 그림 3.1과 같이 물리적인 에지 컴퓨팅 네

트워크 환경을 가상화하여 사이버 환경에서 가상의 에지 컴퓨팅 네트워크 환경을 

구성한다. 

물리적인 에지 컴퓨팅 네트워크 환경은 여러 에지 컴퓨팅 서비스를 실행하는 에

지 게이트웨이 (Edge Gateway)들과 게이트웨이에 연결된 여러 사물인터넷 디바이스

로 (IoT Device) 구성한다. 에지 게이트웨이 그리고 사물인터넷 디바이스는 각각 라

즈베리 파이 4와 라즈베리 파이 3에 우분투 운영체제를 설치하여 구축한다. 모든 기

기는 와이파이를 통하여 라우터와 연결하였고 고유의 네트워크 주소를 가진다. 

가상 에지 컴퓨팅 네트워크 환경은 물리적 엔티티를 데이터로 가상화하여 표현

한다. 에지 게이트웨이는 가상의 에지 게이트웨이, 사물인터넷 디바이스는 가상의 

사물인터넷 디바이스와 1대1로 대칭한다. 물리적인 기기와 가상의 기기는 실시간으

로 정보를 교환하여 상태변화를 웹 페이지를 통하여 반영한다. 
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그림 3.1 사물인터넷 기반 분산 디지털 트윈 에지 컴퓨팅의 개념적 구조

물리적인 에지 컴퓨팅 네트워크 환경을 가상화하기 위한 서비스의 기능 구조는 

그림 3.2와 같이 설계한다. 크게 3개의 부분으로 구성한다. 

사물인터넷 인프라는 (IoT Infrastructure) 사물인터넷 디바이스를 사용하는 스마

트 홈 (Smart Home), 스마트 공장 (Smart Factory), 스마트 빌딩 (Smart Building), 스

마트 그리드 (Smart Grid) 등을 예로 들 수 있다. 

에지 컴퓨팅 네트워크 (Edge Computing Network)는 다양한 에지 게이트웨이로 

구성되고 있다. 에지 게이트웨이는 도커 (Docker) 기반의 에지 컴퓨팅 서비스들과 

응용서비스들을 포함하고 있다. 도커 기술은 도커 엔진 (Docker Engine)에 의하여 

이미지 기반의 서비스들의 볼륨, 네트워크 자원을 관리한다. 

에지 서버의 에지 컴퓨팅 슈퍼바이저 (Edge Computing Supervisor, ECS)는 물리

적인 에지 컴퓨팅 네트워크 자원을 가상화하는 디지털 트윈 오브젝트 생성자 

(Digital Twin Object Generator), 상태를 모니터링하는 모니터링 기능, 에지 게이트웨

이의 관리를 지원하는 에지 게이트웨이 관리 지원자 (Edge Gateway Management 

Supporter, EGMS),  작업 생성과 실행을 할 수 있도록 하는 작업 실행자 (Task 

Operator), 스웜 학습 (Swarm Learning)기능 그리고 데이터베이스 기능을 제공한다.
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그림 3.2 분산 디지털 트윈 기반 에지 컴퓨팅 기능 구조

그림 3.3은 에지 게이트웨이 등록에 대한 기능 다이어그램이다. 사용자는 GUI 

(Graphc User Interface)를 통하여 에지 게이트웨이를 등록할 수 있다. 클라이언트, 

에지 컴퓨팅 슈퍼바이저 그리고 에지 게이트웨이 등 컴포넌트를 포함하고 있다. 사

용자는 클라이언트의 웹 브라우저를 이용하여 에지 컴퓨팅 슈퍼바이저에서 제공하

는 웹 페이지를 방문한다. 에지 컴퓨팅 슈퍼바이저는 물리적인 에지 게이트웨이의 

정보를 입력할 수 있는 웹 페이지를 제공한다. 사용자가 정보를 입력하고 등록 요청

을 보내면 에지 컴퓨팅 슈퍼바이저의 디지털 트윈 오브젝트 생성자 블록은 사용자

로부터 전달된 게이트웨이 등록 요청을 처리한다. 정보를 데이터베이스에 저장하기 

전 먼저 등록하려는 이제 게이트웨이의 실행상태를 확인한다. 디지털 트윈 오브젝트 

생성자는 검증 (validation) 기능을 통하여 에지 게이트웨이와 EGMS의 상태를 확인

한다. 에지 게이트웨이는 에지 컴퓨팅 서비스들을 실행하는 플랫폼이다. 등록하려는 

에지 게이트웨이에서 에지 컴픁이 서비스가 실행되고 있지 않는 상태를 전제로 하

고 있다. 그러므로 정상적으로 실행되고 있으면 EGMS를 통하여 등록하려는 게이트

웨이에서 에지 컴퓨팅 서비스들을 실행하도록 한다. EGMS는 실행 (booting)기능을 

이용하여 에지 게이트웨이 서비스들을 실행시킨다. 서비스들이 정상적으로 실행되면 

마지막으로 사용자로부터 입력된 데이터를 데이터베이스에 저장한다. 반대로 에지 

게이트웨이가 실행되고 있지 않으면 사용자에게 등록할 수 없는 알람을 전달하고 
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등록 과정을 마친다. 

그림 3.3 분산 디지털 트윈 기반 에지 게이트웨이 등록 기능 구조

EGMS는 운영에 앞서 초기화 단계를 실행한다. EGMS는 에지 게이트웨이에서 실

행하는 에지 컴퓨팅 서비스에 대한 제어 기능을 제공한다. 에지 컴퓨팅 서비스들의 

정보는 파일로 EGMS에 전달한다. 그러므로 EGMS는 초기화 단계에서 에지 컴퓨팅 

서비스를 제어하는 준비를 와성한다. EGMS 초기화 단계는 크게 에지 게이트웨이 정

보 초기화와 에지 게이트웨이 실행 초기화 단계로 되어 있다. 

그림 3.4는 에지 게이트웨이 정보 초기화 시퀀스 다이어그램이다. 에지 게이트웨

이 정보 초기화는 먼저 데이터베이스로부터 등록된 에지 게이트웨이 정보를 질의한

다. 등록된 정보가 없으면 초기화 단계를 마치고 실행단계로 진입한다. 등록된 게이

트웨이들의 정보를 데이터베이스로부터 반환받으면 각각의 게이트웨이의 IP 주소정

보에 근거하여 물리 에지 게이트웨이 디바이스로 구체적인 정보를 요청한다. 에지 

게이트웨이가 실행하지 않거나 에러가 있으면 현재 루프를 중단하고 다음 게이트웨

이에 대한 루프를 실행한다. 정보가 정상적으로 반환이 되면 저장소에 지정한 형식

으로 정보를 저장한다. 
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그림 3.4 에지 서버 (Edge Gateway Management Supporter)를 통한 에지 

게이트웨이 초기화 시퀀스 다이어그램  

에지 게이트웨이의 코어 서비스들은 도커 기반의 컨테이너화 (Containerization) 

된 마이크로 서비스들이다. 서비스들은 도커가 제공하는 네트워크, 볼륨, 그리고 다

른 서비스에 대한 의존성을 가지고 있다. 서비스들의 실행을 간편화하기 위하여 설

정 파일로 제공되는 의존성을 처리하여 실행환경을 조성해주는 과정이 에지 게이트

웨이 실행 초기화이다. 에지 게이트웨이 실행 초기화 단계는 네트워크, 볼륨 그리고 

다른 서비스에 대한 설정 파일을 파싱 (Parsing)하는 것에서부터 시작된다. 설정 파

일은 네트워크, 볼륨 그리고 서비스들로 구분하여 설정 정보들이 구체적으로 작성되

고 있다. 파싱된 정보는 저장소에서 요구하는 포맷으로 변환하고 저장된다. 파싱된 

정보를 에지 게이트웨이에 설정하기 위하여 저장소로부터 에지 게이트웨이 정보를 

호출한다. 에지 게이트웨이들에 각각 설정을 처리하는 과정이 루프로 진행된다. 에

지 게이트웨이 클라이언트 (Edge Gateway Client)를 통하여 에지 게이트웨이의 도커 

엔진과 연결을 한다. 그리고 네트워크, 볼륨, 서비스 컨테이너 (Container)를 생성하
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는 명령어를 전달하여 에지 게이트웨이 실행 초기화 단계를 완성한다. 초기화 단계

는 EGMS가 이상 현상으로 중단이 되었거나 시스템이 다운되어 다시 시작하였을 때 

시스템의 정상적인 운영을 보장하기 위하여 진행한다. 

그림 3.5는 에지 게이트웨이 네트워크 설정 초기화 시퀀스 다이어그램이다. 

EGMS는 네트워크 설정 정보를 파싱하여 저장한다. 그리고 저장소로부터 에지 컴퓨

팅 네트워크에 있는 게이트웨이 정보를 조회한다. 조회된 게이트웨이 정보와 에지 

게이트웨이 클라이언트를 통하여 에지 게이트웨이에서 네트워크를 구축한다. 구축하

기에 앞서 먼저 구축하려는 네트워크가 존재하는지를 조회한다. 해당 네트워크가 존

재하지 않으면 이를 생성하고, 있는 경우 실행을 종료한다. 

그림 3.5 에지 서버 (Edge Gateway Management Supporter)를 통한 

에지 게이트웨이 네트워크 초기화 시퀀스 다이어그램

그림 3.6은 에지 게이트웨이 볼륨 초기화 시퀀스 다이어그램이다. EGMS는 볼륨 

관련 설정 정보를 파싱하여 저장한다. 그리고 저장소로부터 에지 컴퓨팅 네트워크에 
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있는 게이트웨이 정보를 조회한다. 조회된 게이트웨이 정보와 에지 게이트웨이 클라

이언트를 통하여 에지 게이트웨이에서 볼륨을 생성한다. 볼륨이 이미 존재하는지를 

확인하기 위하여 볼륨의 존재 여부를 조회한다. 존재하지 않으면 생성하고, 있으면 

실행을 종료한다.

그림 3.6 에지 서버 (Edge Gateway Management Supporter)를 통한 에지 

게이트웨이 볼륨 초기화 시퀀스 다이어그램

그림 3.7은 에지 게이트웨이 볼륨 설정 초기화 시퀀스 다이어그램이다. EGMS는 

EdgeX 마이크로 서비스 관련 설정 정보를 파싱하여 저장한다. 그리고 저장소로부터 

에지 컴퓨팅 네트워크에 있는 게이트웨이 정보를 조회한다. 조회된 게이트웨이 정보

와 에지 게이트웨이 클라이언트를 통하여 에지 게이트웨이에서 서비스들의 컨테이

너를 생성한다. 컨테이너를 생성하기에 앞서 먼저 서비스가 존재하는지를 조회한다. 

존재하지 않으면 생성하고, 있으면 실행을 종료한 후 다음 서비스를 생성한다. 모든 
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서비스의 컨테이너가 생성되면 초기화 단계를 종료한다. 

그림 3.7 에지 서버 (Edge Gateway Management Supporter)를 통한 에지 

게이트웨이 서비스 초기화 시퀀스 다이어그램

에지 게이트웨이를 디지털 트윈 플랫폼 (Digital Twin Platform)에 등록하는 과정

을 그림 3.8에서 시퀀스 다이어그램으로 설명한다. 사용자는 브라우저를 통하여 에

지 게이트웨이 등록 요청을 디지털 트윈 오브젝트 생성자로 보낸다. 후자는 먼저 

EGMS와 에지 게이트웨이가 정상적으로 실행하고 있는지를 검증 기능을 통하여 확

인한다. 검증이 통과되면 EGMS를 통하여 에지 게이트웨이에서 에지 컴퓨팅 서비스

들을 실행하도록 한다. EGMS는 사용자가 입력한 정보에 근거하여 에지 게이트웨이

와 연결을 하여 상세 정보를 요청한다. 요청된 정보는 저장소에 지정한 형식으로 정

보를 저장하고 저장소에서 초기화 단계에서 읽은 서비스 정보를 읽는다. 서비스들은 
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의존성이 없는 서비스들로부터 차례로 실행된다. 실행되기에 앞서 먼저 에지 게이트

웨이의 도커 엔지에 서비스 상태를 이름을 통하여 조회한다. 서비스가 실행되어 있

지 않았을 때 실행하도록 명령을 전달한다. 정상적으로 서비스가 에지 게이트웨이에

서 실행된다면 디지털 트윈 오브젝트 생성자가 에지 게이트웨이 정보를 데이터베이

스로 저장하고 결과를 사용자에게 전달한다.  

그림 3.8 에지 서버를 통한 에지 게이트웨이 등록 시퀀스 다이어그램

그림 3.9는 서비스, 컨트롤러 그리고 작업을 디지털 트윈 플랫폼에 등록하는 기

능 구조이다. 디지털 트윈 플랫폼은 사물인터넷 디바이스와 에지 게이트웨이뿐만 아

니라 수집된 데이터에 근거하여 예측 및 최적화 기능을 제공하는 서비스 (Service)와 

서비스에서 출력된 결과를 응용하는 컨트롤러 (Controller) 그리고 이러한 기능을 실

행 단위인 작업 (Task)으로 생성하여 에지 게이트웨이에 배포한다. 서비스와 컨트롤

러는 이름과 주소 외에 필요로 하는 리소스와 센서 이름을 속성으로 전달하여 데이

터베이스에 저장한다. 작업은 주어진 에지 게이트웨이와 사물인터넷 디바이스 그리

고 실행하려는 서비스와 컨트롤러를 지정하여 생성한다. 서비스와 컨트롤러는 중복
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등록을 방지하기 위하여 데이터베이스에 저장하기에 앞서 중복등록 확인절차를 실

행하지만, 반대로 작업은 중복등록을 허용한다. 

그림 3.9 에지 서버에 서비스, 컨트롤러 그리고 작업을 등록하는 기능 구조 

그림 3.10은 사물인터넷 디바이스와 에지 게이트웨이의 연결을 하는 시퀀스 다이

어그램이다. 사용자는 ECS가 제공하는 GUI를 통하여 드래그 앤드 드롭

(Drag-and-drop)기능을 이용하여 사물인터넷 디바이스와 에지 게이트웨이의 객체를 

클릭하면서 연결을 생성할 수 있다. 연결 요청이 ECS로 전달되면 디지털 트윈 오브

젝트 생성자의 연결 (Connecting)기능은 중복을 확인하기 위하여 데이터베이스로 조

회를 진행한다. 연결된 데이터가 없으면 전달된 식별자 (ID)를 기반으로 데이터베이

스로부터 상세 정보를 조회한다. 조회된 정보를 디바이스 서비스로 전달한다. 디바

이스 서비스는 전달된 정보를 에지 게이트웨이에 등록하도록 에지 게이트웨이에서 

실행하고 있는 코어 메타데이터 (Core Metadata) 서비스로 요청을 보낸다. 정상적으

로 등록이 완성되면 디지털 트윈 오브젝트 생성자의 연결기능에서 사용자가 요청한 

연결 정보를 데이터베이스로 저장한다. 
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그림 3.10 사물인터넷 디바이스와 에지 게이트웨이의 연결을 하는 시퀀스 

다이어그램

2. 분산 디지털 트윈 에지 컴퓨팅에서의 작업 관리 아키텍처

그림 3.11은 분산 디지털 트윈 에지 컴퓨팅 기반의 작업 관리 아키텍처이다. 작

업 관리 기능은 가상환경에 등록한 에지 컴퓨팅 네트워크의 정보들에 근거하여 작

업을 생성하여 물리적인 에지 네트워크에 배포하도록 지원한다. 작업 관리 컴포넌트

는 작업 등록, 배포, 작업 정지 그리고 작업 결과 데이터 시각화의 기능을 제공한다. 

에지 컴퓨팅 네트워크는 에지 컴퓨팅 서비스들이 실행하고 있는 에지 게이트웨이와 

환경정보를 수집하는 사물인터넷 디바이스들로 구성되고 있다. 작업을 에지 게이트

웨이에 배포하여 사물인터넷 디바이스의 근처에서 데이터를 수집하고 처리하여 빠

른 처리속도를 제공한다. 배포한 작업은 지정한 에지 게이트웨이에서 실행하고 결과 

값을 데이터베이스로 전달한다. 작업의 실행상태를 실시간으로 확인할 수 있고 작업 

데이터는 시각화되어 사용자에게 제공된다.
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그림 3.11 물리적인 에지 컴퓨팅 환경에 작업을 배포하는 분산 디지털 트윈 에지 

컴퓨팅 아키텍처

그림 3.12는 작업 관리 에이전트 (Task Management Agent, TMA)의 기능구조를 

표현한다. 에지 게이트웨이에서 실행하는 응용프로그램 중의 하나이다. 

그림 3.12 에지 게이트웨이에 배포한 작업을 관리하는 에이전트 기능 구조

작업 관리로부터 생성한 작업을 에지 게이트웨이에 배포하고 실행하기 위하여 

TMA가 필요하다. TMA는 작업 관리로부터 작업을 배포 받으면 작업을 실행할 수 있

도록 작업 생성 (Task Generation)기능을 통하여 관련 명령어를 생성한다. 생성된 명

령어는 작업 실행 (Operate Task)기능에 따라 스레드 형태로 반복적으로 실행된다. 

실행과정에서 생성된 데이터는 결과 발표 (Results Publish)기능에 의하여 ECS의 데

이터베이스로 저장한다. TMA에서 동시에 강제 군집 학습을 할 수 있도록 SL Flow 
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Generation, Operate SL, Terminate SL, 그리고 Performance Results Export 기능을 

제공한다.

3. EdgeX 기반 분산 에지 컴퓨팅 환경 구축

그림 3.13은 EdgeX 기반 분산 에지 컴퓨팅 환경 기능 블록이다. 그림과 같이 에

지 컴퓨팅 네트워크는 에지 게이트웨이들로 구성되고 있다. 에지 게이트웨이는 에지 

컴퓨팅 서비스들을 호스팅하는 노드이다. 본 연구에서 에지 게이트웨이에서 실행하

는 에지 컴퓨팅 서비스는 다양한 EdgeX서비스들이다. EdgeX 서비스들은 사물인터

넷 디바이스와 연결기능을 제공하는 디바이스 서비스, 에지 컴퓨팅에서 관리하는 사

물인터넷 디바이스의 정보에 관한 내용을 저장하는 코어 메타데이터 (Core 

Metadata), 사물인터넷 디바이스로부터 데이터를 저장하고 분배하는 코어 데이터 

(Core Data), 그리고 사물인터넷 디바이스가 제공하는 서비스를 명령어 형식으로 변

환하여 전달하는 코어 커맨드 (Core Command) 그 외에도 저장공간을 제공하는 저

장소 (Repository)가 있다. 

그림 3.13 EdgeX 기반 분산 에지 게이트웨이 기능 구조

코어 커맨드에서는 사물인터넷 디바이스, 사물인터넷 디바이스 프로파일, 디바이

스 서비스 정보에 대한 조회, 등록, 삭제, 그리고 업데이트 기능을 각각 제공한다. 
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디바이스 프로파일에는 디바이스가 제공하는 서비스에 대한 정보를 포함하고 있다. 

코어 데이터는 사물인터넷 디바이스로부터 수집한 데이터에 대한 조회, 추가, 삭제 

기능과 응용프로그램으로 데이터를 배달하는 기능을 제공한다. 코어 커맨드는 사물

인터넷 디바이스가 제공하는 서비스에 대한 조회, 명령 기능을 제공한다. 

4. OCF IoTivity 기반 사물인터넷 환경 구축

그림 3.14는 OCF IoTivity 기반 분산 에지 컴퓨팅 환경 기능 블록이다. 사물인터

넷 디바이스는 제조사에 따라 서로 다른 프로토콜을 사용한다. 이러한 다양성을 해

결하기 위하여 표준화 단체인 OCF에서는 통일된 표준을 생성한다. 표준을 구현한 

프레임워크는 IoTivity이다. IoTivity는 클라이언트와 서버의 형식으로 통신을 한다. 

EdgeX 에지 컴퓨팅 서비스는 디바이스 서비스를 통하여 사물인터넷 디바이스와의 

연결을 생성한다. IoTivity통신을 실행하기 위하여 디바이스 서비스에서는 IoTivity 

Client를 구현하고 사물인터넷 디바이스에서는 IoTivity Server를 구현한다. 

그림 3.14 OCF IoTivity 기반 사물인터넷 기능 구성

 디바이스 서비스는 사물인터넷 디바이스를 등록하는 기능, 코어 커맨드로 부터 

전달해온 명령어를 실행하는 커맨드 실행자 (Command Executor), 통신 드라이브 
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(Communication Driver)등의 기능으로 구성되고 있다. IoTivity 클라이언트를 구현한 

통신 드라이브는 초기화 (Initializer), 활동들 (Actions), 핸들러 (handler)로 구성되고 

있다. 초기화를 통하여 IoTivity 프레임워크를 활성화한다. 커맨드 실행자로부터 여러 

활동 중의 하나를 실행하면 상응한 핸들러가 IoTivity 서버에서의 응답을 처리하게 

된다. 

IoTivity 사물인터넷 디바이스는 IoTivity에서 필요한 초기화 (Initializer), 활동들 

(Actions), 핸들러 (handler)기능 외에 디바이스 드라이브 (Device Deriver), 그리고 센

서와 엑츄에이터가 연결된다. 센서와 엑츄에이터는 고유한 드라이브를 통하여 작동

한다. IoTivity 서버는 초기화 단계에서 IoTivity 프레임워크를 활성화하는 동시에 리

소스를 핸드러와 연결을 한다. IoTivity 클라이언트로부터 요청이 전달되면 핸들러가 

상응한 활동을 호출하여 응답을 한다. 

5. EdgeX와 OCF IoTivity 기반 디지털 트윈 에지 컴퓨팅 환경 구축 및 결과

분산 에지 컴퓨팅 실험 환경은 그림 3.15와 같이 구축한다. 실험 환경은 에지 서

버, 에지 컴퓨팅 네트워크 그리고 사물인터넷 디바이스들로 구성되고 있다. 

그림 3.15 디지털 트윈 기반 물리적인 분산 에지 컴퓨팅 실험 환경
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에지 서버의 에지 컴퓨팅 슈퍼바이저를 통하여 사용자는 작업을 등록, 실행 및 

결과를 확인 할 수 있다. 에지 컴퓨팅 네트워크는 3대의 라즈베리파이로 구성한다. 

EdgeX 마이크로서비스들이 각각의 디바이스에서 운영하여 사물인터넷 디바이스의 

등록, 통신, 명령어 전달 기능을 제공한다. 그리고 사물인터넷 디바이스는 HTTP 프

로토콜과 IoTivity 프레임워크를 구현한 디바이스와 스마트 홈 에뮬레이터를 포함하

고 있다. HTTP와 IoTivity 디바이스를 통하여 온도와 습도 정보를 수집할 수 있고 

스마트 홈 에뮬레이터는 실내 온도, 습도, 실외 온도, 습도, 히터 전력 그리고 컨트

롤러를 이용하여 실내 환경 변화도 반영할 수 있다.

실험을 진행하기에 앞서 먼저 사물인터넷 디바이스, 에지 게이트웨이 그리고 에

지 컴퓨팅 슈퍼바이저 개발환경에 관하여 알아본다. 에지 게이트웨이는 라즈베리 파

이4 하드웨어에 우분투 20.04 버전을 설치한다. 개발언어는 python 3.8 버전을 사용

한다. Python 언어는 우분투 운영체제에서 기본으로 제공하는 언어이고 간결하고 문

법이 쉬운 고급 프로그래밍 언어이다. 본고에서 제안하는 스웜 학습 기능을 구현하

기 위하여 기계학습 구현에 널리 사용되는 플랫폼인 TensorFlow 2.6버전을 설치한

다. TensorFlow를 이용하여 지도학습을 통하여 모델을 생성하고 생성된 모델을 이용

하여 예측기능도 구현한다. 생성된 기능을 REST APIs로 제공하기 위하여 웹 어플리

케이션 개발에 사용되는 Flask 프레임워크도 설치한다. Flask를 이용하여 서버를 구

축하고 외부에서 호출할 수 있도록 REST APIs도 구현한다. 라즈베리 파이의 구현을 

원격에서 쉽게 실현하기 위하여 Visual Studio Code 에디터를 설치하여 원격접속을 

통하여 프로그래밍, 실행, 디버깅을 한다. 표 3.1은 에지 게이트웨이 개발환경 상세 

정보이다. 

Hardware Software

Raspberry Pi 4

OS Ubuntu 20.04 64bit
Programming 
Language

Python 3.8
CPU

Quad Core 1.5GHz 
64bit

Memory 4GB Application
Visual Studio 

Code

MicroSD Card 16GB

Framework Flask

Platform

TensorFlow 2.6
Docker & 
Docker 
Compose

표 3.1 에지 게이트웨이 개발환경
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사물인터넷 디바이스를 구현하기 위하여 라즈베리 파이3 하드웨어에 우분투 

20.04 버전을 설치한다. 개발언어는 자바 1.8 버전을 사용한다. 자바는 이식성이 높

은 언어로서 거의 모든 운영 체제에서 실행할 수 있다. 사물인터넷 통신 표준을 구

현한 IoTivity 프레임워크를 기반으로 데이터를 제공할 수 있도록 서버를 구축한다. 

서버는 자바언어를 기반으로 하는 Spring Boot 프레임워크를 이용하여 구축한다. 별

도로 서버를 구현하지 않고 프레임워크만 이용하여 서버가 실행된다. 개발 툴은 자

바 프로그래밍 언어에 널리 사용되는 Eclipse를 사용한다. 표 3.2에서 사물인터넷 디

바이스 개발환경을 상세히 설명한다.

Hardware Software

Raspberry Pi 3

OS Ubuntu 20.04 64bit
Programming 
Language

Java 1.8
CPU

Quad Core 1.2GHz 
64bit

Memory 1GB Application Eclipse

MicroSD Card 16GB Framework
Spring Boot
IoTivity

표 3.2 사물인터넷 디바이스 개발환경

에지 컴퓨팅 슈퍼바이저는 디지털 트윈 에지 컴퓨팅 환경을 구축하는 서버이다. 

데스크톱 컴퓨터에서 가상 머신을 실행하여 우분투 18.04 운영체제를 설치한다. 개

발언어는 우분투 운영체제에서 기본으로 제공하는 python 3.8 버전을 사용한다. 프

런트 엔드 (Front End) 개발언어로는 HTML5, CSS 3, 그리고 자바스크립트를 사용한

다. 프런트 엔드 통하여 가상의 에지 게이트웨이와 사물인터넷 디바이스 객체를 생

성하였고 사용자와의 상호 운용성을 제공한다. 프런트 엔드의 가시화의 효과를 향상

하기 위하여 Bootstrap 프레임워크를 사용하여 색상과 위젯, 애니메이션의 효과를 향

상한다. 서버를 구축하기 위하여 Flask 프레임워크를 설치한다. Flask는 Python 개발 

언어를 기반으로 하고 웹 애플리케이션을 개발하는 데 필요로 하는 라이브러리를 

제공한다. 프로그램에서 사용되는 데이터를 저장하기 위하여 데이터베이스로 

MariaDB를 구축한다. 표 3.3에서 에지 컴퓨팅 슈퍼바이저 개발환경을 설명한다.
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Hardware Software

Desktop
(Virtual Machine)

OS Ubuntu 18.04 64bit
Programming 
Language

Python 3.8
CPU

Intel® core ™ 
i5-8500 3GHz

Memory 8GB Application
Visual Studio 

Code

Hard Disk 100GB
Framework

Flask
Bootstrap

Database MariaDB

표 3.3 에지 서버 (Edge Computing Supervisor) 개발환경

분산 디지털 트윈 에지 컴퓨팅 구현 구조는 그림 3.16과 같다. 에지 컴퓨팅은 3

대의 라즈베리파이를 이용하여 구성한다. 각각의 라즈베리파이에서 에지 컴퓨팅 서

비스들을 운영하고 있다. 에지 게이트웨이를 구분하기 위하여 각각의 에지 게이트웨

이에 대하여 이름을 접두사 “EdgeGW-KR-JNU-”와 번호“001”로 생성한다. 에지 

게이트웨이는 001에서 003까지의 번호를 부여한다. 

그림 3.16 라즈베리 파이를 이용한 분산 디지털 트윈 에지 컴퓨팅 구현 구조

에지 컴퓨팅 네트워크의 실행상태를 실시간으로 확인하고, 정보를 파악하기 위하

여 물리적인 자원은 객체로 추상화하여 웹 패지에서 카드의 형태로 표현한다. 물리

적인 객체를 표현하는 카드를 통하여 라즈베리파이에서 실행하고 있는 에지 컴퓨팅 
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서비스의 실행상태를 한눈에 확인할 수 있다. 에지 컴퓨팅을 구성하는 객체 즉 에지 

게이트웨이 그리고 그와 연결된 사물인터넷 디바이스들의 정보를 쉽게 확인할 수 

있도록 마우스가 가리키는 객체에 대하여 팝업 기능을 추가하여 정보를 나열하도록 

한다.

그림 3.17 분산 디지털 트윈 에지 컴퓨팅 환경 생성과정

물리적인 에지 컴퓨팅 환경을 디지털 트윈 에지 컴퓨팅 환경으로 변환하기 위하

여 그림과 3.17과 같이 진행한다. 사용자는 에지 컴퓨팅 슈퍼바이저에서 제공하는 

웹 페이지를 이용하여 에지 컴퓨팅을 구성하는 에지 게이트웨이와 사물인터넷 디바

이스의 정보를 등록한다. 에지 게이트웨이는 이름과 네트워크 주소에 대한 정보를 

요구하고 사물인터넷 디바이스는 이름, 네트워크 주소, 제공하는 자원과 간단한 설

명 정보를 요구한다. 등록된 정보에 근거하여 에지 컴퓨팅 슈퍼바이저는 에지 게이

트웨이와 사물인터넷 디바이스를 가상화한다. 먼저 네트워크 주소를 통하여 기기의 

실행 상태를 파악한다. 에지 게이트웨이가 정상적으로 실행하고 있으면 에지 컴퓨팅 

서비스들을 실행하고 에지 게이트웨이 관련 정보를 데이터베이스로 저장한다. 저장
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된 정보는 물리적인 기기에 대한 가상화된 데이터 표현이다. 마지막으로 사용자가 

웹 브라우저를 통하여 에지 컴퓨팅 슈퍼바이저에서 제공하는 웹 페이지를 접속하면 

가상화된 에지 게이트웨이와 사물인터넷 디바이스의 객체를 확인할 수 있다. 에지 

컴퓨팅 슈퍼바이저는 데이터베이스를 질의하여 저장한 정보를 수집하고 네트워크 

주소를 이용하여 기기의 실행상태 및 상세 정보를 요청한다. 수집된 정보를 기반으

로 웹 페이지에서 각각의 기기를 카드 형태로 추상화하여 표현한다. 

그림 3.18 에지 서버 (Edge Computing Supervisor)의 초기화 메인화면

그림 3.18는 EGMS에서 제공하는 GUI의 초기화 메인 화면이다. 외쪽의 사이드 바
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에서는 여러 옵션들이 나열되어 있다. 크게 등록 (Registration), 활동 (Actions)의 두

개 부분으로 구성되고 있다. 등록에는 에지 플랫폼 (Edge Platform), 서비스 

(Service), 컨트롤러 (Controller),  작업들 (Tasks) 링크들이 있는데, 에지 플랫폼은 사

물인터넷 디바이스, 에지 게이트웨이, 그리고 연결을 생성하는 기능을 제공하는 링

크이다. 서비스와 컨트롤러는 각각 서비스 기능 그리고 컨트롤러 기능을 생성하는 

링크이다. 마지막 작업 단계는 위에서 등록한 내용을 이용하여 실행하려는 작업을 

생성할 수 있도록 하는 링크이다. 활동에는 작업 실행 (Operating Tasks)과 SL를 실

행할 수 있는 링크를 제공한다. 

가운데 메인 화면에서는 에지 게이트웨이와 사물인터넷 상태와 간단한 정보를 

확인할 수 있도록 각각 카드 형태로 표현되어 있다. 처음 시작한 상태로 지금은 아

무런 정보가 없기 때문에 에지 게이트웨이 그리고 사물인터넷 디바이스에서 각각의 

등록 화면으로 이동할 수 있는 링크를 버튼으로 표현하고 있다. 

그림 3.19 첫 번째 에지 게이트웨이 등록화면

에지 게이트웨이 등록화면은 그림 3.19와 같다. 외쪽 화면에 저희가 사용하는 라

즈베리 파이의 이미지를 출력한다. 라즈베리 파이를 이용하여 에지 게이트웨이를 구

축한다는 것을 확인 할 수 있다. 사용자는 에지 게이트웨이의 이름과 주소 정보를 

입력하고 등록 버튼을 클릭함으로써 등록 작업을 쉽게 완성할 수 있다. 이름은 에지 

게이트웨이를 구분하는 식별자로 사용되기 때문에 서로 다른 이름을 사용하여 중복
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을 피해야 한다. 운영체제에 설정한 호스트 이름과 같은 이름을 사용할 것을 추천한

다. 주소는 인터넷에서 단말을 식별할 수 있는 IP (Internet of protocol)주소와 서비

스가 사용하는 포트 번호가 포함되어야 한다. 에지 컴퓨팅 서비스가 도커 엔진에 의

해 제어 되기 때문에 도커 엔진에서 허용하는 원격 접속 포트를 지정한다. 정상적으

로 등록이 완성되면 성공적으로 등록되고 있다는 문구가 위쪽에 표현이 된다.

그림 3.20 두 번째 에지 게이트웨이 등록화면  

그림 3.20은 에지 게이트웨이 “EdgeGW-KR-JNU-002”를 등록하는 화면이다. 에

지 게이트웨이의 이름은 접두사 “EdgeGW-KR-JNU-”와 번호 “002”로 구성되고 

있다. 에지 컴퓨팅 네트워크를 구성하는 에지 게이트웨이들을 구별하기 위하여 같은 

접두사와 다른 번호를 접미사로 결합하여 에지 게이트웨이의 이름을 구성한다. 네트

워크 주소는 라우터에서 부여한 IP주소로 설정한다. 에지 게이트웨이 

EdgeGW-KR-JNU-002는 네트워크 주소가 192.168.0.14이고 포트는 4327이다. 포트번

호는 라즈베리파이에서 실행하는 도커 엔진이 사용하는 포트번호를 가리킨다. 에지 

컴퓨팅 서비스들은 쉽게 실행할 수 있도록 도커 기반의 컨테이너로 실행한다. 도커 

엔진을 통하여 실행하고 있는 서비스의 상태, 이름 등의 정보를 확인할 수 있다. 그

뿐만 아니라 서비스 컨테이너 생성, 실행, 중지 등 작업도 수행할 수 있다. 에지 컴

퓨팅 슈퍼바이저는 등록된 에지 게이트웨이를 이용하여 분산 에지 컴퓨팅 환경에서 

기계학습을 통하여 예측 모델을 훈련할 수 있도록 한다. 에지 게이트웨이들의 컴퓨

팅 자원과 로컬 데이터를 이용하여 분산 환경에서 네트워크를 통하여 모델을 전달

하여 예측 모델을 훈련하는 방법을 사용한다. 
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그림 3.21은 에지 게이트웨이 “EdgeGW-KR-JNU-003”을 등록하는 화면이다. 그

림 3.16 분산 디지털 트윈 에지 컴퓨팅 구현 구조에서 설명한 것과 같이 본고에서는 

3대의 라즈베리파이를 이용하여 에지 컴퓨팅 네트워크를 구성한다. 그중 3번째 에지 

게이트웨이의 네트워크 주소는 192.168.0.17이다. 에지 게이트웨이가 같은 네트워크 

도메인에서 실행하여 서로 통신을 할 수 있도록 설정한다. 에지 컴퓨팅 네트워크를 

구성하는 모든 에지 게이트웨이들의 등록이 완성되고 있다. 에지 게이트웨이는 사물

인터넷 디바이스로부터 데이터를 수집하고 명령어를 전달하는 역할을 한다. 각각의 

에지 게이트웨이는 와이파이를 통하여 라우터와 연결되었고 같은 도메인에 설치하

여 서로 통신을 할 수 있다. 그리고 도커 엔진의 포트 번호는 모두 4327로 설정한

다. 

그림 3.21 세 번째 에지 게이트웨이 등록화면

사물인터넷 디바이스 등록화면은 그림 3.22와 같다. 사용자는 사물인터넷 디바이

스 이름, 주소, 자원 그리고 설명 정보를 입력하고 등록 버튼을 클릭함으로써 등록 

작업을 완성한다. 이름은 사물인터넷 디바이스를 구분하는 식별자로 사용되기 때문

에 서로 다른 이름을 사용한다. 주소는 인터넷에서 단말을 식별할 수 있는 IP 

(Internet of protocol) 주소와 서비스가 사용하는 포트 번호가 포함되어야 한다. 자원

은 디바이스에서 제공하는 정보에 대한 표현이다. 설명은 디바이스에 대한 이해를 

돕는 데 있으므로 디바이스에 대한 간단한 설명을 작성하면 된다. 문제없이 등록이 

완성되면 성공적으로 등록되고 있다는 문구가 위쪽에 표현이 된다. 
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그림 3.22 OCF IoTivity 기반 사물인터넷 디바이스 등록화면

그림 3.23은 사물인터넷 디바이스 “IoTDevice-KR-JNU-002”를 등록하는 화면이

다. 사물인터넷 디바이스의 이름은 접두사 “IoTDevice-KR-JNU-”와 번호 “002”

로 구성되고 있다. 

그림 3.23 HTTP 기반 사물인터넷 디바이스 등록화면
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자원 정보에 입력한 것을 보면 알 수 있듯이 사물인터넷 디바이스  

“IoTDevice-KR-JNU-002”는 습도를 제공하는 센서 장치이다. 네트워크 주소는 

192.168.0.22이고 포트는 8889로 설정한다. 설명에 이 디바이스가 습도 정보를 제공

한다고 명시하여 확인할 수 있도록 한다. 이 디바이스는 HTTP프로토콜을 통하여 습

도 정보를 수집할 수 있도록 REST APIs를 제공한다. 같은 네트워크 도메인에 있는 

클라이언트는 이 디바이스가 제공하는 REST API를 HTTP프로토콜을 통하여 접근하

여 습도 정보를 수집할 수 있다. 

그림 3.24는 사물인터넷 디바이스 “IoTDevice-KR-JNU-003”을 등록하는 화면이

다. 그림 3.15 분산 에지 컴퓨팅 실험 환경에서 스마트 홈 에뮬레이터에서 제공하는 

실내 온도 관련 정보를 수집하는 사물인터넷을 등록하는 화면이다. 

그림 3.24 스마트 홈 에뮬레이터 기반 실내 온도 사물인터넷 디바이스 

등록화면

자원 정보를 IT (Indoor Temperature)로 설정한다. 네트워크 주소는 192.168.0.22

이고 포트는 8903으로 설정한다. 설명에 이 디바이스가 실내 온도 정보를 제공한다

고 명시하고 있는 것을 확인할 수 있다. 이 디바이스는 스마트 홈 에뮬레이터의 실

내 온도를 수집할 수 있는 가상의 사물인터넷 디바이스이고 HTTP 프로토콜을 통하

여 REST APIs를 제공한다. 같은 네트워크 도메인에 있는 이 디바이스와 연결된 에
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지 게이트웨이는 REST API를 호출하여 스마트 홈 에뮬레이터에서 제공하는 실내 온

도 정보를 수집할 수 있다. 스마트 홈 에뮬레이터는 스마트 홈에 관한 상태 정보 데

이터를 제공한다. 스마트 홈 에뮬레이터에서 작동하고 있는 컨트롤러를 이용하여 현

재 상태 정보에 변화를 가져다 줄 수 있다. 에지 게이트웨이는 사물인터넷 디바이스

를 통하여 스마트 홈 상태 정보를 수집하고 컨트롤러를 통하여 현재 스마트 홈 상

태를 변환하여 실제 물리적인 스마트 홈을 제어하는 것 철럼 실험을 진행 할 수 있

다. 스마트 홈 에뮬레이터는 프로그램으로 구현하여 데스크톱에서 실행한다. 

그림 3.25는 사물인터넷 디바이스 “IoTDevice-KR-JNU-004”를 등록하는 화면이

다. 스마트 홈 에뮬레이터 실내 습도 관련 정보를 수집하는 사물인터넷을 등록하는 

화면이다. 

그림 3.25 스마트 홈 에뮬레이터 기반 실내 습도 사물인터넷 디바이스 

등록화면

자원 정보를 IH (Indoor Humidity)로 설정한다. 네트워크 주소는 192.168.0.22이고 

포트는 8904로 설정한다. 설명에 이 디바이스가 실내 습도 정보를 제공한다고 명시

하여 확인할 수 있도록 한다. 이 디바이스는 스마트 홈 에뮬레이터의 실내 습도를 

수집할 수 있는 가상의 사물인터넷 디바이스이고 HTTP 프로토콜을 통하여 REST 

APIs를 제공한다. 같은 네트워크 도메인에 있는 이 디바이스와 연결된 에지 게이트
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웨이는 REST API를 호출하여 스마트 홈 에뮬레이터에서 제공하는 실내 습도 정보를 

수집할 수 있다. 에지 컴퓨팅 슈퍼바이저를 통하여 에지 게이트웨이에 사물인터넷 

디바이스로부터 데이터를 수집하는 작업을 배포하면 지정된 에지 게이트웨이는 작

업을 실행한다. 작업은 지정한 에지 게이트웨이를 통하여 사물인터넷 디바이스와 통

신을 한다. 작업에 포함된 명령어를 사물인터넷 디바이스로 전달하여 데이터를 수집

한다. 사물인터넷 디바이스는 데이터를 사물인터넷 게이트웨이로 전달하고 에지 게

이트웨이는 전달된 데이터를 실행된 작업을 통하여 데이터베이스로 저장한다. 저장

된 데이터는 실행한 작업의 결과 값으로 가시화하여 사용자에서 작업의 실행결과를 

보여준다.

그림 3.26은 스마트 홈 에뮬레이터 실외 온도 관련 데이터를 수집하는 사물인터

넷 디바이스를 에지 게이트웨이 슈퍼바이저에 등록하는 화면이다. 

그림 3.26 스마트 홈 에뮬레이터 기반 실외 온도 사물인터넷 디바이스 

등록화면

등록하려는 사물인터넷 디바이스의 이름은“IoTDevice-KR-JNU-005”로 설정하

였고 자원 정보를 OT (Outdoor Temperature)로 설정한다. 네트워크 주소는 

192.168.0.22이고 포트는 8905로 설정한다. 설명에 실외 온도 데이터를 제공하는 센

서 장치라고 명시한다. 이 디바이스는 스마트 홈 에뮬레이터의 실외 온도를 수집할 
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수 있는 가상의 사물인터넷 디바이스이고 HTTP프로토콜을 통하여 REST APIs를 제

공한다. 같은 네트워크 도메인에 있는 이 디바이스와 연결된 에지 게이트웨이는 

REST API를 호출하여 스마트 홈 에뮬레이터에서 제공하는 실외 온도 데이터를 수집

할 수 있다. 

그림 3.27은 스마트 홈 에뮬레이터 실외 습도 관련 정보를 수집하는 사물인터넷

을 등록하는 화면이다. 

그림 3.27 스마트 홈 에뮬레이터 기반 실외 습도 사물인터넷 디바이스 

등록화면

사물인터넷 디바이스 이름은“IoTDevice-KR-JNU-006”로 설정하였고 자원 정보

를 OH (Outdoor Humidity)로 설정한다. 네트워크 주소는 192.168.0.22이고 포트는 

8906으로 설정한다. 설명에 실외 습도 데이터를 제공하는 센서 장치라고 명시한다. 

이 디바이스는 스마트 홈 에뮬레이터의 실외 습도를 수집할 수 있는 가상의 사물인

터넷 디바이스이고 HTTP 프로토콜을 통하여 REST APIs를 제공한다. 같은 네트워크 

도메인에 있는 이 디바이스와 연결된 에지 게이트웨이는 REST API를 호출하여 스마

트 홈 에뮬레이터에서 제공하는 실외 습도 데이터를 수집할 수 있다. 

그림 3.28은 스마트 홈 에뮬레이터 히터 전력 관련 정보를 수집하는 사물인터넷

을 등록하는 화면이다. 사물인터넷 디바이스 이름은“IoTDevice-KR-JNU-007”로 설



- 49 -

정하였고 자원 정보를 HP로 설정한다. 네트워크 주소는 192.168.0.22이고 포트는 

8907으로 설정한다. 설명에 히터 전력 데이터를 수집하는 센서 장치라고 명시한다. 

이 디바이스는 스마트 홈 에뮬레이터의 히터 전력 데이터를 수집할 수 있는 가상의 

사물인터넷 디바이스이고 HTTP 프로토콜을 통하여 REST APIs를 제공한다. 같은 네

트워크 도메인에 있는 이 디바이스와 연결된 에지 게이트웨이는 REST API를 호출하

여 스마트 홈 에뮬레이터에서 제공하는 히터 전력 데이터를 수집할 수 있다. 스마트 

홈 에뮬레이터는 실내 온도, 습도, 실외 온도, 습도 그리고 히터 전력 데이터를 가상

의 사물인터넷 디바이스들을 통하여 제공한다. 각각의 사물인터넷 디바이스는 고유

의 네트워크 주소를 가지고 있으며 HTTP를 통하여 REST API를 제공하여 인터넷을 

이용하여 접근할 수 있도록 한다. 모든 사물인터넷 디바이스들은 에지 컴퓨팅 슈퍼

바이저를 통하여 데이터베이스에 저장이 되고 있다. 

그림 3.28 스마트 홈 에뮬레이터 기반 히터 전력 사물인터넷 디바이스 

등록화면

그림 3.29은 사물인터넷 디바이스와 에지 게이트웨이 연결을 생성하는 결과화면

이다. 에지 컴퓨팅 네트워크에서 실행하는 모든 사물인터넷 디바이스들과 통신을 하

기 위하여 에지 게이트웨이와 연결을 생성해야한다. 본고에서는 에지 컴퓨팅 슈퍼바

이저에서 GUI를 통하여 드래그 앤드 드롭(Drag-and-drop)의 형식으로 쉽게 사물인터
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넷 디바이스와 에지 게이트웨이의 연결을 할 수 있는 기능을 제공한다. 

그림 3.29 에지 서버에서 사물인터넷 디바이스와 에지 게이트웨이 연결화면

그림과 같이 왼쪽의 사물인터넷 디바이스로 표현된 객체를 선택하여 마우스로 

드래그상태에서 연결하려는 에지 게이트웨이에 드롭하면 연결이 완성된다. 연결을 

형성하는 일련의 복잡한 실행과정은 사용자에게 투명하게 처리되고 단지 드래그와 

드롭의 작업으로 쉽게 연결 과정을 완성할 수 있다. 연결된 정보는 메인 화면에서 

마우스를 사물인터넷 혹은 에지 게이트웨이를 표현하는 카드로 이동하여 확인할 수 

있다. 혹은 확인하려는 사물인터넷 디바이스 혹은 에지 게이트웨이 상세페이지로 이

동하여서도 확인할 수 있다. 연결을 완성한 후 작업을 생성하여 에지 게이트웨이로 

배포하면 작업이 에지 게이트웨이를 통하여 연결된 사물인터넷 디바이스로 데이터

를 수집하는 명령을 전달하여 데이터를 수집할 수 있다. 

그림 3.30 에지 서버의 분산 디지털 트윈 에지 지능 메인화면
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그림 3.30은 디지털 트윈 에지 컴퓨팅 메인 화면이고, 등록된 에지 게이트웨이와 

사물인터넷 디바이스의 정보를 확인할 수 있다. 메인 화면에서 에지 컴퓨팅 네트워

크에서의 물리 객체를 가상화하여 웹 페이지의 카드 형태로 표현한다. 물리적인 객

체의 정보에 근거하여 웹 페이지 상의 카드의 형태로 변환하여 사이버 세계로 미러

링한 것이다. 물리적 객체와 카드는 1대1로 대칭하여 표현되고 있다. 메인 화면에서 

물리 객체의 실행상태를 실시간으로 확인할 수 있다. 카드 변두리의 색상으로 물리 

객체의 실행상태를 표현하고 있다. 초록색은 객체가 정상적으로 작동하고 있음을 나

타내고 반대로 파란색으로 표현된 것은 실행되고 있지 않음을 표현하고 있다. 카드

에 나타내고 있는 텍스트를 통하여 객체의 이름과 주소를 확인할 수 있으며, 텍스트 

옆의 작은 아이콘으로 사물인터넷 디바이스와 게이트웨이를 구분할 수 있도록 에지 

게이트웨이는 컴퓨터 모양의 아이콘으로 표현하고, 사물인터넷 디바이스는 프로세서

와 비슷한 아이콘으로 표현한다. 그리고 사물인터넷 디바이스에서는 제공하는 리소

스의 정보까지도 텍스트로 표현한다. 그림에서는 3대의 에지 게이트웨이와  7대의 

사물인터넷 디바이스 등록이 되었고 정상적으로 실행하고 있다는 것을 확인할 수 

있다.

그림 3.31 에지 서버에서 가상 에지 게이트웨이 (EdgeGW-KR-JNU-001) 

가시화 화면

마우스를 미러링된 객체 카드의 아이콘에 놓으면 해당 객체의 기본정보를 팝 오
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버 (pop over) 기능을 통하여 나타낸다. 그림 3.31와 같이 에지 게이트웨이에 놓였을 

때 해당 에지 게이트웨이에서 실행하고 있는 운영 체제와 도커 컨테이너 개수를 확

인할 수 있을 뿐만 아니라 연결된 사물인터넷 디바이스 정보도 리스트로 표현한다. 

리스트에서 확인할 수 있듯이 에지 게이트웨이 EdgeGW-KR-JNU-001은 사물인터넷 

디바이스 IoTDevice-KR-JNU-001에서 IoTDevice-KR-JNU-007까지 등록된 모든 사물

인터넷 디바이스와 연결되어 있다.

즉 에지 게이트웨이 EdgeGW-KR-JNU-001을 통하여 사용자는 온도, 습도 혹은 

스마트 홈 에뮬레이터에서 제공하는 모든 데이터를 수집할 수 있다. 팝 오버 기능을 

제공하기 위하여 마우스가 객체에 놓일 때마다 에지 컴퓨팅 슈퍼바이저는 해당 객

체의 주소를 통하여 운영 체제, 컨테이너 개수 등의 정보를 요청하고 미리 저장한 

객체 관련 정보도 데이터베이스를 통하여 조회한다. 사용자의 편의를 고려하여 마우

스의 이동만으로도 객체에 관한 정보를 팝 오버 기능으로 표현하도록 구현한다. 

그림 3.32 에지 서버에서 가상 에지 게이트웨이 (EdgeGW-KR-JNU-001) 상세 

정보화면

미러링 된 객체 카드의 이름을 마우스로 클릭하였을 때 상세 정보를 표현하는 

화면으로 변환한다. 그림 3.32은 에지 게이트웨이 EdgeGW-KR-JNU-001의 상세 정보 

페이지를 표현한다. 먼저 눈에 크게 보이는 것은 에지 게이트웨이 위치 정보를 이용

하여 지도에 그려진 상세 위치 정보이다. 지도에 마크로 에지 게이트웨이가 위치한 
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장소를 표현할 뿐만 아니라 기본정보도 함께 보여준다. 다음으로 오른쪽 위쪽에 위

치한 작은 위젯인데 이는 수치로 에지 게이트웨이와 연결한 사물인터넷 디바이스의 

개수를 표현하고 있다. 마우스로 클릭하였을 때 사물인터넷 디바이스 

IoTDevice-KR-JNU-001에서 IoTDevice-KR-JNU-007의 이름들이 나열되고 있다. 각각

의 사물인터넷 디바이스는 상세 정보 페이지로 이동할 수 있도록 링크로 되어있다. 

이어서 도표로 가시화한 데이터 정보를 확인할 수 있다. 그것은 연결된 사물인터넷 

디바이스로부터 수집한 데이터에 관한 정보이다. 한 페이지의 화면에 표시할 수 있

는 정보가 제한되어 3개의 도표만 표현되고 있다. 

그림 3.33은 에지 게이트웨이 EdgeGW-KR-JNU-002에 마우스를 놓았을 때 표현

된 팝 오버 정보를 보여주고 있다. 그림에서 알 수 있듯이 에지 게이트웨이 

EdgeGW-KR-JNU-002는 사물인터넷 디바이스 IoTDevice-KR-JNU-001와 연결되어 있

다. 즉 에지 게이트웨이 EdgeGW-KR-JNU-002를 통하여 사용자는 사물인터넷 디바

이스 IoTDevice-KR-JNU-001에서 제공하는 온도 데이터를 수집할 수 있다. 에지 게

이트웨이 EdgeGW-KR-JNU-002는 우분투 21.04 버전의 운영 체제를 설치하였고 24

개의 도커 이미지가 다운로드 되어있다. 그리고 현재 실행되고 있는 컨테이너는 6개

이다. 에지 게이트웨이 EdgeGW-KR-JNU-002를 대표하는 카드의 색상이 초록색이므

로 정상적으로 실행이 잘되고 있다는 것을 알 수 있다. 

그림 3.33 에지 서버에서 가상 에지 게이트웨이 (EdgeGW-KR-JNU-002) 가시화 

화면
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그림 3.34는 에지 게이트웨이 EdgeGW-KR-JNU-002의 상세 정보 페이지를 보여

주고 있다. 에지 게이트웨이 위치 정보를 이용하여 지도에 그려진 상세 위치 정보에

서 확인할 수 있듯이 에지 게이트웨이 EdgeGW-KR-JNU-002는 제주대학교에서 실행

하고 있다. 오른쪽 위쪽의 위젯을 통하여 연결된 사물인터넷 디바이스의 개수가 하

나 인 것을 확인할 수 있고, 사물인터넷 디바이스 IoTDevice-KR-JNU-001와 연결되

어 있다는 것도 확인할 수 있다. 아래 도표에서 사용자가 에지 게이트웨이  

EdgeGW-KR-JNU-002가 사물인터넷 디바이스 IoTDevice-KR-JNU-001로부터 데이터

를 수집했던 회수와 구체적인 데이터 값을 확인할 수 있다. 도표에서 확인할 수 있

듯이 19번 데이터를 수집하였고 데이터는 15에서 40 미만의 사이의 값들이다. 

그림 3.34 에지 서버에서 가상 에지 게이트웨이 (EdgeGW-KR-JNU-002) 상세 

정보화면

그림 3.35은 에지 게이트웨이 EdgeGW-KR-JNU-003에 마우스를 놓았을 때 표현

된 팝 오버 정보를 보여주고 있다. 그림과 같이 연결된 사물인터넷 디바이스가 없

다. 에지 게이트웨이 EdgeGW-KR-JNU-003는 우분투 21.04 버전의 운영 체제를 설치

하였고 12개의 도커 이미지가 다운로드 되어있다. 그리고 현재 실행되고 있는 컨테

이너는 6개이다. 에지 게이트웨이 EdgeGW-KR-JNU-003을 대표하는 카드의 색상이 

초록색을 나타내고 있어서 정상적으로 실행되고 있는 상태인 것을 알 수 있다.
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그림 3.35 에지 서버에서 가상 에지 게이트웨이 (EdgeGW-KR-JNU-003) 가시화 

화면

그림 3.36은 에지 게이트웨이 EdgeGW-KR-JNU-003의 상세 정보 페이지를 표현

한다. 연결된 사물인터넷이 없기 때문에 에지 게이트웨이에 대한 상세 정보 및 지도

에서의 위치 정보만 확인할 수 있다. 에지 게이트웨이 EdgeGW-KR-JNU-003도 제주

대학교에서 실행하고 있다. 에지 게이트웨이 상세 정보 페이지는 연결된 사물인터넷 

디바이스와 에지 게이트웨이의 정보에 근거하여 능동적으로 화면 구성을 한다. 에지 

게이트웨이 EdgeGW-KR-JNU-003은 연결된 사물인터넷 디바이스가 없기 때문에 오

른쪽 위쪽의 위젯이 나타나지 않을 뿐만 아니라 도표 정보도 나타나지 않는다. 

그림 3.36 에지 서버에서 가상 에지 게이트웨이 (EdgeGW-KR-JNU-003) 상세 

정보화면
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그림 3.37은 사물인터넷 디바이스 IoTDevice-KR-JNU-001에 마우스를 놓았을 때 

표현된 팝 오버 정보를 보여주고 있다. 사물인터넷의 이름과 자원 정보를 확인할 수 

있고, 연결된 에지 컴퓨팅 게이트웨이 정보를 확인할 수 있다. 사물인터넷 디바이스 

IoTDevice-KR-JNU-001은 온도 데이터를 제공하고 있다는 것을 알 수 있다. 연결된 

에지 게이트웨이는 EdgeGW-KR-JNU-001와 EdgeGW-KR-JNU-002이다. 즉 에지 게

이트웨이 EdgeGW-KR-JNU-001와 EdgeGW-KR-JNU-002를 통하여 사물인터넷 디바

이스 IoTDevice-KR-JNU-001에 접근할 수 있다. 사물인터넷 디바이스 

IoTDevice-KR-JNU-001를 대표하는 카드의 색상이 초록색을 나타내고 있다. 디바이

스가 정상적으로 실행되고 있는 상태인 것을 알 수 있다.

그림 3.37 에지 서버에서 가상 사물인터넷 디바이스 (IoTDevice-KR-JNU-001) 

가시화 화면

그림 3.38은 사물인터넷 디바이스 IoTDevice-KR-JNU-001의 상세 정보 페이지를 

보여주고 있다. 디지털 트윈 에지 컴퓨팅 메인 화면에서 사물인터넷 디바이스 

IoTDevice-KR-JNU-001의 이름을 클릭하였을 때 나타나는 상세 정보 페이지이다. 오

른쪽 위쪽의 위젯에서 연결된 에지 게이트웨이의 링크가 나열되어 있다. 나열된 링

크를 통하여 연결된 에지 게이트웨이의 이름을 알 수 있다. 그리고 각각의 에지 게

이트웨이에서 수집한 데이터의 정보를 도표로 화면 아래쪽에 위치한다. 첫 번째 도

표를 보았을 때 에지 게이트웨이 EdgeGW-KR-JNU-001에서 데이터를 수집하였고 온

도 데이터를 수집하였으며, 데이터는 0에서 40사이의 값이며 19번의 데이터 수집 결
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과를 나타내고 있는 것을 알 수 있다.

그림 3.38 에지 서버에서 가상 사물인터넷 디바이스 (IoTDevice-KR-JNU-001) 

상세 정보화면

그림 3.39는 사물인터넷 디바이스 IoTDevice-KR-JNU-002에 마우스를 놓았을 때 

표현된 팝 오버 정보를 보여주고 있다. 

그림 3.39 에지 서버에서 가상 사물인터넷 디바이스 (IoTDevice-KR-JNU-002) 

가시화 화면

사물인터넷 디바이스 IoTDevice-KR-JNU-002는 습도 데이터를 제공하고 있다는 
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것을 알 수 있다. 연결된 에지 게이트웨이는 EdgeGW-KR-JNU-001이다. 즉 에지 게

이트웨이 EdgeGW-KR-JNU-001을 통하여 사물인터넷 디바이스 

IoTDevice-KR-JNU-002에 접근할 수 있다. 사물인터넷 디바이스 

IoTDevice-KR-JNU-002를 대표하는 카드의 색상이 초록색을 나타내고 있으므로 디

바이스가 정상적으로 실행되고 있다. 

그림 3.40 에지 서버에서 가상 사물인터넷 디바이스 (IoTDevice-KR-JNU-002) 

상세 정보화면

그림 3.40은 사물인터넷 디바이스 IoTDevice-KR-JNU-002의 상세 정보 페이지를 

보여주고 있다. 디지털 트윈 에지 컴퓨팅 메인 화면에서 사물인터넷 디바이스 

IoTDevice-KR-JNU-002의 이름을 클릭하였을 때 나타나는 상세 정보 페이지이다. 오

른쪽 위쪽의 위젯에서 연결된 에지 게이트웨이 EdgeGW-KR-JNU-001으로 페이지를 

전환할 수 있는 링크를 확인할 수 있다. 그리고 지도 아래에는 에지 게이트웨이에서 

수집한 데이터의 정보를 도표로 표현한다. 도표를 보았을 때 에지 게이트웨이 

EdgeGW-KR-JNU-001에서 데이터를 수집하였고 습도 데이터를 수집하였으며 데이터

는 30에서 60사이의 값이며, 19번의 데이터 수집 결과를 나타내고 있는 것을 알 수 

있다. 

분산 디지털 트윈 에지 컴퓨팅환경에서 서비스와 작업을 생성하는 과정은 그림 

3.41과 같다. 사용자는 ECS의 디지털 트윈 오브젝트 생성자를 통하여 작업과 서비스
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를 데이터베이스로 저장한다. 작업은 이름과 실행할 에지 게이트웨이 그리고 사물인

터넷 디바이스 정보를 입력하여 생성한다. 서비스는 이름과 실행하고 있는 네트워크 

주소 그리고 필요로 하는 사물인터넷 자원을 지정하여 생성한다. 생성한 작업은 

ECS를 통하여 에지 게이트웨이로 배포하여 실행한다. 작업이 실행하면서 수집된 데

이터는 다시 데이터베이스로 저장된다. 

그림 3.41 에지 서버 (Edge Computing Supervisor) 서비스 및 작업 생성 과정

서비스 등록화면은 그림 3.42와 같다. 서비스는 사물인터넷 디바이스로부터 수집

된 데이터를 이용하여 최적화 기법을 제공하는 객체를 가리킨다. 서비스 관련 이름, 

주소, 그리고 센서 (Sensors)들은 입력 자원 정보를 가리킨다. 등록 버튼을 클릭함으

로써 등록 작업을 완성한다. 이름은 서비스를 구분하는 식별자로 사용되기 때문에 

서로 다른 이름을 사용한다. 주소는 또한 인터넷에서 단말을 식별할 수 있는 IP 

(Internet of protocol)주소와 서비스가 사용하는 포트번호가 포함되어야 한다. 센서 

들은 서비스가 필요로 하는 데이터들이다. 마찬가지로 문제없이 등록이 완성되면 성

공적으로 등록되고 있다는 문구가 위쪽에 표현이 된다. 
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그림 3.42 PMV 예측 서비스 등록화면

작업 생성화면은 그림 3.43과 같다. 작업은 사물인터넷 디바이스에서 데이터를 

수집하거나 수집한 데이터를 서비스에 적용하여 최적화 결과를 생성하는 등의 프로

세스이다. 

그림 3.43 온도 데이터 수집 작업 등록화면

사용자는 작업 관련 이름을 정의할 수 있으나 에지 게이트웨이와 자원 정보는 

위에서 등록한 정보에 근거하여 선택할 수 있다. 이름은 작업을 구분하는 식별자로 

사용되고 에지 게이트웨이와 자원은 각각 사전에 등록한 에지 게이트웨이와 해당 

게이트웨이와 연결을 생성한 사물인터넷 디바이스 정보를 기반으로 나열된다. 선택
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된 게이트웨이 정보가 변화할 때마다 데이터베이스를 질의하여 디바이스 정보도 따

라서 변화한다. 에지 게이트웨이는 생성한 작업이 실행하는 위치를 가리킨다. 정상

적으로 등록이 되면 그림과 같이 성공 문구가 위쪽에 표시된다. 

작업 실행화면은 그림 3.44와 같다. 테이블로 작업에 관한 정보를 작업 (task), 실

행 (operate), 데이터 컬럼으로 구분하여 표현한다. 작업 컬럼은 작업명에 관한 정보

와 실행하는 에지 게이트웨이 이름 그리고 수집하는 데이터로 되어있다. 실행 컬럼

은 버튼으로서 클릭하여 작업을 실행하고 종료할 수 있다. 그림 b는 작업의 실행상

태를 나타내고 있다. 작업이 실행되면 버튼이 빨간색으로 변하고 값이 

“operatirng”으로 변한다. 작업이 실행되지 않을 때는 그림 a와 같이 파란색으로 

변하고 값은 Operate로 변한다. 마지막으로 데이터 컬럼은 데이터 가시화 화면으로 

이동하는 링크 버튼이다. 데이터를 클릭하면 해당 작업이 실행하는 동안 수집한 데

이터를 조회하여 도표로 표현한다. 

그림 3.44 온도/습도 데이터 수집 작업 실행화면

그림 3.45는 사물인터넷 디바이스로부터 온도 정보를 수집한 데이터를 시각화한 
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결과이다. 아래 데이터는 에지 게이트웨이 EdgeGW-KR-JNU-001을 통하여 사물인터

넷 디바이스 IoTDevice-KR-JNU-001로부터 온도 데이터를 수집한 것을 시각화한 것

이다. 

그림 3.45 OCF IoTivity 기반 온도 데이터 수집 작업 결과 가시화 화면

왼쪽 위에는 에지 게이트웨이와 사물인터넷 디바이스의 이름이 나타난다. 데이터

는 선형, 그리고 막대기 도표 형태로 표현되고 있다. X좌표는 회 차 정보를 나타내

고 Y좌표는 데이터 값 정보를 표현하고 있다. 막대기 좌표에서는 자원의 정보도 함

께 표현되고 있다. 온도 데이터는 10에서 40사이의 값을 나타내고 있다. 12회의 데

이터 수집 결과를 보여주고 있다. 아래 데이터는 IoTivity 프레임워크를 통하여 수집

된 데이터 정보이다. 사물인터넷 디바이스 IoTDevice-KR-JNU-001은 IoTivity 서버를 
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실행하고 있고 온도 데이터를 자원으로 등록하여 있다. 사물인터넷 디바이스 

IoTDevice-KR-JNU-001으로 온도 데이터를 요청하면은 랜덤 온도 값을 반환한다. 온

도 데이터의 단위는 섭씨도 “°C”로 되어있다. 

그림 3.46 HTTP 기반 습도 데이터 수집 작업 결과 가시화 화면

그림 3.46은 사물인터넷 디바이스로부터 습도 정보를 수집한 데이터를 시각화한 

결과이다. 사물인터넷 디바이스 IoTDevice-KR-JNU-002는 spring boot 프레임워크를 

이용하여 구현한 서버이다. 디바이스는 랜덤의 습도 값을 HTTP 프로토콜을 통하여 

반환한다. 아래 데이터는 에지 게이트웨이 EdgeGW-KR-JNU-001을 통하여 사물인터

넷 디바이스 IoTDevice-KR-JNU-002로부터 습도 데이터를 수집한 것을 시각화한 것

이다. 왼쪽의 도표는 데이터의 값과 수집 회수를 선형으로 표현하였고 오른쪽 도표
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에서는 막대기 형식으로 표현한다. 같은 데이터를 서로 다른 표현형식으로 나타냈

다. 도표에서 알 수 있듯이 데이터는 30에서 60사이의 값이고 총 16번의 데이터 수

집 회수의 결과를 표현한다. 습도 데이터의 단위는 “%”로 되고 있다.

6. EdgeX와 OCF IoTivity 기반 디지털 트윈 에지 컴퓨팅 성능 분석

그림 3.47는 IoTivity와 HTTP를 통하여 구현한 사물인터넷 디바이스와 통신을 하

여 데이터를 수집하는 작업 시간을 측정한 결과이다. 시간은 밀리 세컨드를 단위로 

측정한다. 막대기 도표를 보았을 때 왼쪽은 IoTivity 프레임워크의 시간이고 오른쪽

은 HTTP 프로토콜의 시간임을 알 수 있다. 

그림 3.47 OCF IoTivity와 HTTP 기반 사물인터넷 디바이스와 에지 게이트웨이 

간의 데이터 수집 작업 소요 시간 비교

총 10회의 테스트 결과를 보여주었고 IoTivity 프레임워크가 최고 값 1500을 빼고

는 모두 1초 미만인 것을 알 수 있다. HTTP 프로토콜을 구현한 사물인터넷 디바이

스로부터 데이터를 수집하는 데 사용하는 시간보다 IoTivity 프레임워크를 구현한 사

물인터넷 디바이스로부터 데이터를 수집하는 시간이 더욱 많이 필요하다. IoTivity 
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프레임워크는 클라이언트와 서버로 구성되어있다. 서버는 클라이언트에서 참조할 수 

있는 자원을 등록하여 클라이언트가 참조하기를 기다린다. 클라이언트는 서버의 네

트워크 주소를 모르는 상태에서 네트워크에 등록되어있는 자원의 식별자로부터 서

버를 찾고 접근하여 데이터를 반환받는다. 

그림 3.48은 위의 결과를 통계한 도표이다. 데이터 수집 작업 신간을 최저 값 

(min), 최대 값 (max), 평균 값 (avg) 그리고 표준 편차 (std)로 통계를 한다. 통계 결

과를 보았을 때 HTTP 프로토콜을 사용하였을 때 작업 시간은 평균이 155.3 ms이고 

최고 값이 400 ms로 0.5초 미만의 시간을 사용하는 것을 알 수 있다. IoTivity 프레

임워크를 구현한 디바이스는 최고 값이 1500이지만 평균이 483.2로 대부분의 상황에

서 0.5초 미만의 시간을 사용한다. 마지막으로 표준편차를 보았을 때 IoTivity 프레임

워크 보다 HTTP가 보다 안정적인 작업 시간을 사용하는 것을 알 수 있다. 

그림 3.48 OCF IoTivity와 HTTP 기반 사물인터넷 디바이스와 에지 게이트웨이 

간의 데이터 수집 작업 소요 시간 통계
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IV. PMV 예측을 위한 개선된 스웜학습 전략

1. 심층 신경망 선형 회귀 기반 개선된 스웜학습 전략

사람들은 편안함을 느끼는 열 환경에서 살기를 원한다. 날씨나 계절의 변화로 인

해 기온이 떨어지면 사람들은 따뜻한 환경에서 생활하고 싶어하고, 기온이 오르면 

더 시원한 환경에 머물고 싶어한다. 환경은 사람들의 작업효율, 기분, 심지어 건강상

태에도 영향을 준다. 거주자의 열 쾌적도를 반영하는 PMV (Predicted Mean Vote)는 

1970년에 개발되었으며 ASHRAE [101]의 표준 55로 채택되고 있다. 인간의 열적 안

락감과 물리적 환경 변수 간의 관계를 표현하고 환기 시스템을 설계하고 허용 가능

한 실내 공기 품질을 평가하는 표준이다. 열 쾌적도의 레벨은 -3에서 3사이로 춥다 

(cool), 차갑다 (cold), 약간 차갑다 (slightly cold), 일반 (neutral), 약간 따뜻함 (slightly 

warm), 따뜻함 (warm), 그리고 더움 (hot)과 같은 거주자의 열 쾌적도를 표현한다. 

PMV 레벨은 온도 (air temperature), 평균 복사 온도 (mean radiant temperature), 상

대 습도 (relative humidity), 풍속 (air velocity), 대사 율 (metabolic rate) 그리고 의

류 단열 (clothing insulation) 등과 같이 환경 요인과 여러 중요 요인의 영향을 받는

다.

Definition Description
Top Indoor air temperature
Rh Indoor relative humidity
Met Metabolic rates of activity
Va Air speed
Clo Clothing insulation

표 4.1 PMV에서 사용하는 데이터 특성

이 논문에서 우리는 모델을 훈련하기 위해 도표 4.1과 같은 특성을 선택한다. 실

내 공기 온도(Top), 상대 습도(Rh), 풍속(Va)과 같은 환경적 특성과 의류 단열(Clo) 

및 활동 대사율(Met)과 같은 개인 특성을 포함하고 있다.
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그림은 PMV를 예측하는 심층 신경망 회귀 (Deep Neural Network Regression, 

DNNR) 모델이다. 본고에서 제안한 심층 신경망 회귀모델은 지도 학습 전략으로 수

집된 데이터 기반으로 학습을 진행하여 모델을 구축한다. 거주자 열 쾌적도를 예측

하는 심층 신경망 회귀모델은 다중 계층을 가진 신경망으로 은닉층은 2개의 계층 

64개의 뉴론을 가지고 입력층과 출력층을 포함한다. 모델에 사용되는 입력 파라메터

는 본고에서 선택한 실내 공기 온도(Top), 상대 습도(Rh), 풍속(Va), 의류 단열(Clo) 

및 활동 대사율(Met)이다. 출력층은 PMV 파라미터값이다. 총 파라미터는 4609개이

다. 

그림 4.1 PMV를 예측하는 심층 신경망 회귀모델

에지 컴퓨팅 환경에서 에지 게이트웨이가 사물인터넷 디바이스와 통신하여 데이

터를 수집하고 제어하는 역할을 한다. 민감한 데이터를 로컬 네트워크에서 처리하고 

저장함으로써 데이터에 대한 안전성을 보장할 뿐만 아니라 데이터 처리 속도도 향

상시킨다. 에지 컴퓨팅의 자원을 충분히 이용하고 데이터의 안전성도 보장하며 데이

터의 모든 지식을 학습할 수 있도록 본고에서는 그림 4.2와 같은 방법으로 모델을 
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훈련했다. 에지 컴퓨팅 네트워크에 참여하는 모든 에지 게이트웨이가 분산 에지 컴

퓨팅 네트워크 환경을 구성한다. 네트워크에 있는 모든 데이터를 서로 전달하지 않

고 모델을 공유하여 성능이 좋은 모델을 찾는다. 네트워크에 있는 모든 게이트웨이

는 실행과 함께 로컬 데이터를 통하여 모델을 훈련한다. 그리고 네트워크에 있는 게

이트웨이 중에서 하나의 게이트웨이를 지정하여 모델의 전달을 시작한다. 마지막으

로 다시 시작하는 게이트웨이로 모델이 돌아오게 되면 로컬모델과 비교하여 성능이 

좋은 모델을 로컬모델로 교체하고 향후의 예측에 사용한다. 선택된 모델은 네트워크

에 있는 모든 게이트웨이로 전달한다. 마지막으로 게이트웨이들이 로컬모델과 전달

된 모델의 성능 비교를 진행하여 성능이 좋은 모델로 로컬모델을 교체하여 항상 최

적의 성능으로 훈련된 모델이 서비스를 제공하도록 한다. 

그림 4.2 개선된 스웜학습 모델 훈련 개념도

표 4.2에서 본고에서 개선한 스웜학습 전략과 기존 에지 컴퓨팅에서 모델학습 전

략을 비교한다. 기존의 연합 학습과 스웜학습은 중앙 서버에 대한 높은 컴퓨팅 파워

를 요구한다. 그리고 중앙서버에서 글로벌 모델을 가중치 평균의 방식으로 업데이트

하여 에지 컴퓨팅 네트워크에 있는 데이터의 패턴을 모두 학습하지 못한다.

하지만 본고에서 개선한 학습 전략은 에지 컴퓨팅 네트워크에 있는 다른 에지 

노드와 같은 컴퓨팅 파워만 요구하고 순서대로 에지 컴퓨팅 네트워크에 있는 모든 

노드의 데이터를 이용하여 모델을 업데이트하여 데이터의 모든 패턴을 학습한다.
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Federated Learning Swarm Learning
Proposed Swarm 

Learning
Central Server A dedicated server Dynamically selected Manually choose

Computing Power High High
Same as other node 
on edge computing 

network
Data Local edge node Local edge node Local edge node

Model training Parallel Parallel Sequential
Updating mechanism Weight averaging Weight averaging SGD

그림 4.2 개선한 스웜학습 전략과 기존 연합/스웜 모델학습 전략 비교 

그림 4.3은 에지 게이트웨이의 스웜학습 기능 블록을 나타낸다. 스웜 학습 서버 

Swarm Learning Server, SLS)는 에지 게이트웨이에서 TMA와 같이 실행하여 스웜학

습을 실행한다. 

그림 4.3 에지 게이트웨이의 개선된 스웜학습 전략 기능 블록

SLS는 모델을 훈련, 전달, 검증, 저장하는 기능과 모델을 사용하여 최적화와 PMV

를 예측하는 기능을 포함하고 있다. 사용자가 ECS로 스웜학습을 실행하도록 요청을 

전달하면 ECS는 데이터베이스로부터 에지 게이트웨이들의 정보를 정리하여 리더로 

선택된 게이트웨이의 TMA로 전달한다. TMA는 전달된 정보를 근거로 모델 전달의 

순서를 정한다. 정해진 순서에 따라 SLS에 스웜학습을 실행하도록 한다. SLS는 모델 

전달기능을 통하여 정해진 다음의 에지 게이트웨이로 모델을 전달한다. 모델이 에지 

컴퓨팅 네트워크를 돌고 다시 시작점으로 돌아오면 검증 기능을 통하여 성능이 좋

은 모델을 선택한다. 선택된 모델은 다시 다른 게이트웨이로 전달하여 다른 게이트
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웨이도 성능 좋은 모델로 교체하도록 한다. 

2. 기존 연합/스웜 학습과 개선된 스웜학습을 이용한 PMV 예측 메커니즘

PMV 모델을 학습하는 데이터는 그림 4.4와 같이 달별로 수집된 데이터이다. 1월

부터 12월까지의 데이터가 수집되고 있다. 총 4년의 데이터를 선택하였고 그중 3년

의 데이터는 훈련데이터, 나머지 1년의 데이터는 테스트 데이터로 사용한다. 스웜학

습을 이용하여 훈련한 모델의 성능을 측정하기 위하여 훈련데이터를 연도별로 나누

었다. 스웜학습에서 에지 노드를 3개를 사용하여 3개의 데이터세트는 각각의 노드가 

하나씩 부여받는다. 그리고 각 노드의 데이터세트를 12등분으로 나누었다. 첫 번째 

데이터세트는 두번째 데이터세트에 포함되고 있으면 12번째는 모든 데이터세트를 

포함하고 있게 하여 시간이 갈수록 데이터가 각각의 에지 게이트웨이에 쌓이도록 

표현한다. 

그림 4.4 PMV 모델 데이터세트 구성

월별, 연별 데이터의 수는 서로 다른 분포를 띄고 있어 데이터는 Non-IID 분포를 

가지고 있다. 로컬에서 학습한 모델의 성능을 측정하기 위하여 훈련데이터 세트를 
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위와 같은 방식으로 3년의 데이터를 12 등분으로 나누었다. 마찬가지로 테스트 데이

터도 12등분으로 나눈다. 

스웜학습 혹은 연합학습은 글로벌 모델을 업데이트하는 방식으로 가중치 평균의 

방식 FedAVG (FederatedAveraging) [20]를 사용한다. N은 노드 개수, E는 에포크 

(epoch), 반복 회수는 R로 표시한다.

본고에서 개선한 스웜학습의 성능을 평가하기 위하여 로컬에서 모델을 훈련하는 

방식과 FedAVG를 사용하여 모델을 훈련하는 연합학습 및 기존 스웜학습 방식의 성

능들을 측정하여 비교한다. 모델학습에 관한 설정은 표 4.3과 같이 설정한다. 분산 

환경에서의 모델학습 전략은 1, 10, 100번의 반복 회수 그리고 에포크를 10으로 설

정하였고, 로컬 환경에서 모델학습 전략은 10, 100, 1000의 에포크를 설정하여 모든 

실험에서 모델에 대한 업데이트 회수를 동일하게 하여 측정한다. 

Optimization Desktop N R E
Proposed SL Sequential SGD - 3 1, 10, 100 10

FL FedSGD 1 3 1, 10, 100 10
SL FedSGD - 3 1, 10, 100 10

Local SGD 1 - - 10, 100, 1000

표 4.3 기존 연합/스웜 학습 전략 및 개선된 스웜학습 전략 환경 설정

연합학습의 개발환경은 표 4.4와 같다. 연합학습은 글로벌 모델의 업데이트를 담

당하는 서버와 로컬 모델을 학습하는 클라이언트로 구성되고 있다. 본고에서는 서버

를 윈도우 10 데스크톱에서 구현한다. 기계학습을 구현하기 위하여 TensorFlow 플랫

폼을 사용하였고, 서버 기능을 제공하기 위하여 Flask 프레임워크를 사용한다. 데이

터를 처리하는 기능은 Pands 그리고 NumPy 파이선 라이브러리를 사용하였고 기본 

언어는 파이선을 사용한다. 본고에서 사용하는 데이터는 위에서 언급했듯이 미리 수

집된 데이터이기 때문에 파일 시스템을 이용하여 데이터를 입력한다. 라즈베리파이 

3대를 이용하여 클라이언트 기능을 구현한다. 서버에서의 로컬 모델 훈련 명령을 받

을 수 있도록 Flask를 이용하여 서버로 구현하여 REST APIs를 제공한다. 그리고 기

계학습 모델을 훈련하기 때문에 TensorFlow를 우분투 20.04에 설치한다. 개발 툴은 

두 하드웨어에서 모두 Visual Studio Code를 사용한다.
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Hardware Software

Desktop

OS Windows 10
Programming 
Language

Python 3.8

CPU
Intel® core ™ 
i5-8500 3GHz

Libraries Pandas, NumPy

Memory 32GB
Application

Visual Studio 
CodeHard Disk 500GB

Raspberry Pi 4

OS
Ubuntu 20.04 

64bit Framework & 
Platform

Flask

CPU
Quad Core 
1.5GHz 64bit

TensorFlow 2.6

Memory 4GB
Database File System

MicroSD Card 16GB

표 4.4 기존 연합학습 전략 개발환경

연합 학습은 그림 4.5와 같이 구성되고 있다. 연합 학습은 서버와 클라이언트로 

구분하여 구성되고 있다. 데스크톱은 연합 학습의 서버 역할을 하고 모델 수집 및 

업데이트 기능 그리고 업데이트한 클로벌 모델을 에지 게이트웨이 노드로 전달하는 

기능을 제공한다. 3대의 에지 게이트웨이를 이용하여 연합 학습의 클라이언트를 구

현한다. 서버에서 전달하는 글로벌 모델과 로컬 데이터세트를 이용하여 모델을 훈련

한다. 훈련한 모델은 다시 서버로 전달한다. 

그림 4.5 PMV 예측을 위한 연합학습 전략 구성도
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연합 학습의 순서도는 그림 4.6과 같다. 연합 학습 서버는 시작과 함께 반복 회

수, 글로벌 모델 가중치, 로컬 모델 가중치 및 에지 게이트웨이들의 정보를 초기화

한다. 

그림 4.6 기존 연합학습 전략 순서도

모델을 훈련을 시작하면 서버는 글로벌 모델을 클라이언트로 전달하여 훈련을 

시작한다. 서버는 모델 학습에 참가한 모든 클라이언트들이 로컬 모델을 전달할 때

까지 로컬 모델 가중치를 수집한다. 모든 클라이언트들의 로컬모델이 전달되면 글로

벌 모델을 업데이트하고 반복 회수를 확인한다. 반복 회수만큼 훈련이 완성되면 훈

련을 종료하고 아니면 다시 글로벌 모델을 모든 클라이언트로 전달한다. 각각의 로
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컬 클라이언트들은 서버로부터 글로벌 모델이 전달되면 훈련을 시작한다. 훈련에 앞

서 먼저 글로벌 모델이 전달되었는지를 확인한다. 널값의 글로벌 모델이 전달되면 

모델을 생성하고 로컬 데이터세트를 이용하여 모델을 훈련한다. 그렇지 않으면 글로

벌 모델과 로컬 데이터세트를 이용하여 모델을 훈련한다. 훈련된 모델은 마지막으로 

서버로 다시 전달된다. 

연합 학습 전략으로 반복 회수를 1, 10 그리고 100번으로 설정하여 모델을 훈련

하여 성능을 측정한다. 그림 4.7은 연합 학습 성능 측정결과를 보여준다. 반복 회수

가 많을수록 그리고 데이터세트가 클수록 모델의 성능이 점점 좋아진다. 10번의 반

복 회수는 데이터세트가 클수록 안정적으로 성능이 좋아지고 있지만 100번의 반복 

회수가 결국은 최고의 성능을 보여주었다. 1번의 반복 회수와 10번의 반복 회수를 

비교하였을 때 데이터가 적을 때는 1번의 반복 회수로 훈련된 모델이 좋은 성능을 

나타내지만 데이터의 수가 많을수록 10번의 반복 회수가 좋은 성능을 보여주고 있

다. 100번의 반복 회수로 훈련한 모델은 1번과 2번의 실험에서 가장 나쁜 성능을 보

여주고 있지만, 나머지 실험에서 모두 가장 좋은 성능을 보여주고 있다. 

그림 4.7 기존 연합학습 전략 정확도 (MAE) 성능 결과

표 4.5는 스웜학습 개발환경을 상세히 나열한 것이다. 스웜학습은 에지 컴퓨팅 

네트워크의 노드들을 이용하여 기계학습을 실현하는 방법이다. 본고에서는 라즈베리

파이 하드웨어에 우분투 20.04 버전을 설치하여 에지 게이트웨이를 구축한다. 3대의 
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라즈베리파이가 에지 컴퓨팅 네트워크 환경을 구성하였고, 에지 네트워크에서 기계

학습을 실현할 수 있도록 서버로 구현한다. 

Hardware Software 

Raspberry Pi 4

OS
Ubuntu 20.04 

64bit

Programming 
Language

python 3.8

Libraries Pands, NumPy

CPU
Quad Core 
1.5GHz 64bit

Application
Visual Studio 

Code

Memory 4GB
Framework and 

Platform
Flask

TensorFlow 2.6
MicroSD Card 16GB Database File system

표 4.5 스웜학습 개발환경

기계학습 기능을 제공하기 위하여 TensorFlow 플랫폼을 사용하였고, 서버를 구축

하기 위하여 파이선 언어를 사용하는 Flask 프레임워크를 사용한다. 파일 시스템에 

저장되어있는 로컬 데이터를 처리할 수 있도록 Pands 그리고 NumPy 파이선 라이브

러리를 사용한다. 개발 툴은 Visual Studio Code를 선택한다.

그림 4.8 PMV 예측을 위한 기존 스웜학습 전략 구성도

기존 스웜학습은 그림 4.8과 같이 구성한다. 기존의 스웜학습은 리더와 에지 게

이트웨이들로 구분하여 구성되고 있다. 기존의 스웜학습에서 리더를 에지 네트워크
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에서 게이트웨이들이 자동으로 선택하지만 성능 테스트 편의상 본고에서는 임의로 

에지 게이트웨이중의 하나를 리더로 선택한다. 3대의 에지 게이트웨이들을 이용하여 

기존 스웜학습 환경을 구성한다. 모든 에지 게이트웨이가 모델 훈련, 모델 수집, 업

데이트 및 전달 기능을 제공하지만, 리더로 선택된 에지 게이트웨이만이 모델 수집 

및 업데이트 기능을 수행한다.

기존 스웜학습의 순서도는 그림 4.9와 같다. 선택된 에지 게이트웨이가 먼저 반

복 회수, 글로벌 모델 가중치, 로컬 모델 가중치 및 에지 게이트웨이들의 정보를 초

기화한다. 모델 훈련을 시작하기 위하여 등록된 모든 에지 게이트웨이 (리더로 선택

된 에지 게이트웨이도 포함)로 글로벌 모델을 전달한다. 리더는 모든 에지 게이트웨

이가 로컬 모델을 전달할 때까지 로컬 모델 가중치를 수집한다. 로컬모델이 모두 전

달되면 글로벌 모델을 업데이트하고 반복 회수를 확인한다. 반복 회수만큼 훈련이 

완성되면 훈련을 종료하고 아니면 다시 글로벌 모델을 모든 에지 게이트웨이 전달

한다. 에지 게이트웨이는 연합 학습의 클라이언트와 같은 작업을 진행한다. 

그림 4.9 기존 스웜학습 전략 순서도

기존 스웜학습 전략으로 반복 회수를 1, 10 그리고 100번으로 설정하여 모델을 
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훈련하여 성능을 측정한다. 그림 4.7은 기존 스웜학습 성능 측정결과를 보여준다. 연

합 학습과 같은 방법으로 글로벌 모델을 업데이트하기 때문에 성능이 비슷한 추세

를 보이고있다. 마찬가지로 10번의 반복 회수는 데이터세트가 클수록 안정적으로 성

능이 좋아지고 있지만 100번의 반복 회수가 결국은 최고의 성능을 보여주었다. 1번

의 반복 회수와 10번의 반복 회수를 비교하였을 때 2에서 4까지의 실험에서 1번의 

반복 회수로 훈련된 모델이 좋은 성능을 나타내지만, 나머지 실험에서 10번의 반복 

회수로 훈련한 모델이 좋은 성능을 보여주고 있다. 100번의 반복 회수로 훈련한 모

델은 1번과 2번의 실험 외에 나머지 실험에서 모두 가장 좋은 성능을 보여주고 있

다. 총체적으로 보았을 때 반복 회수가 많을수록 그리고 데이터세트가 클수록 모델

의 성능이 점점 좋아지고 있다.

그림 4.10 기존 스웜학습 전략 정확도 (MAE) 결과

본고에서 개선한 스웜학습은 그림 4.11과 같이 구성한다. 개선한 스웜학습은 시

작점으로 선택된 에지 게이트웨이와 다른 에지 게이트웨이들로 구분하여 구성되고 

있다. 개선한 스웜학습은 디지털 트윈 에지 컴퓨팅과 통합되어 임의로 에지 게이트

웨이 중의 하나를 시작점으로 수동으로 선택할 수 있다. 3대의 에지 게이트웨이들을 

이용하여 제안한 스웜학습 환경을 구성한다. 모든 에지 게이트웨이가 모델 훈련, 모

델 검증, 전달기능을 똑같이 제공한다. 시작점에서 훈련한 모델이 인접한 다른 에지 

게이트웨이로 전달되어 그 에지 게이트웨이의 로컬 데이터세트를 이용하여 훈련하
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고 또 다시 인접한 에지 게이트웨이로 전달되어 시작점으로 최종적으로 전달되어 

한 번의 모델 훈련을 완성한다. 모든 에지 게이트웨이는 라즈베리파이로 구성되었고 

모델을 훈련하고 전달하고 검증할 수 있는 기능을 제공할 수 있도록 서버를 실행하

고 있다. 각각의 에지 게이트웨이는 모델 훈련에 사용하는 로컬 데이터세트를 보유

하고 있고 데이터세트는 서로 다른 분포를 가지고 있다. 

그림 4.11 PMV 예측을 위해 개선한 스웜학습 전략 구성도

저희가 개선한 스웜학습의 순서도는 그림 4.12과 같다. 모든 에지 게이트웨이는 

시작과 함께 로컬 데이터세트를 이용하여 로컬 모델을 훈련한다. 선택된 시작점인 

에지 게이트웨이는 반복 회수 초기화와 함께 훈련된 로컬 모델을 다음의 에지 게이

트웨이로 전달한다. 모델을 전달받은 에지 게이트웨이는 모델을 모컬 데이터세트를 

이용하여 훈련을 하고 다음의 에지 게이트웨이로 전달한다. 시작점인 에지 게이트웨

이는 모델을 전달받으면 기존의 로컬 모델과 성능을 비교하여 더 좋은 모델로 교체

한다. 다음은 반복 회수를 체크하여 반복 회수만큼 훈련이 완성되면 훈련을 종료하

고 아니면 다시 로컬 모델을 다음의 에지 게이트웨이로 전달한다. 훈련이 종료 되면 

최종 모델을 모든 에지 게이트웨이로 전달한다. 모델을 전달받은 에지 게이트웨이 

들은 각각 모델 검증을 통하여 성능이 좋은 모델로 로컬 모델을 교체한다. 
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그림 4.12 개선한 스웜학습 전략 순서도

개선한 스웜학습 전략으로 반복 회수를 1, 10 그리고 100번으로 설정하여 모델을 

훈련하여 성능을 측정한다. 그림 4.13은 개선한 스웜학습 성능 측정결과를 보여준다. 

성능 측정결과를 보았을 때 1, 10, 혹은 100번의 반복 회수에도 불구하고 본고에서 

개선한 스웜학습 전략으로 훈련한 모델의 성능이 더 안정적인 것을 확인할 수 있다. 

그림 4.13 개선한 스웜학습 전략 정확도 (MAE) 결과



- 80 -

첫 번째 실험에서 1번의 반복 회수로 훈련한 모델이 미세한 차이로 좋은 성능을 

보여주고 있다. 그 외에서는 더욱 많은 반복 회수로 훈련한 모델이 모든 실험에서 

좋은 성능을 보여주고 있다. 그중 10, 100번의 반복 회수로 훈련한 모델의 성능 차

이는 실험의 차수가 적을수록 즉 데이터의 수가 커짐에도 불구하고 멀어지지 않는

다. 1, 10 그리고 100번의 반복 회수로 훈련한 모델은 실험7 이후로는 0,2와 0.1사이

의 성능을 보여주고 있고 점점 0,1에 가까워지고 있다. 

그림 4.14 PMV 예측을 위한 로컬학습방법

그림 4.14는 로컬모델 훈련방법을 표현한다. 데이터세트와 모델이 모두 하나의 

데스크톱에 위치한다. 먼저 모델을 생성하고 데이터세트와 함께 훈련한다. 훈련을 

통하여 모델의 가중치 값의 최적화를 에포크 회수만큼 업데이트한다. 모든 데이터가 

한 대의 데스크톱에 위치하여 모델을 전달하는 비용이 없으므로 에지 컴퓨팅환경을 

이용하여 모델을 훈련하는 방법보다 빠르다. 
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3. 기존 연합/스웜 학습과 개선된 스웜학습 성능 비교분석

그림 4.15는 로컬에서 모델을 학습하는 방식과 FedAVG를 사용하여 모델을 훈련

하는 연합 학습 및 기존 스웜학습 방식 그리고 본고에서 제안한 스웜학습 전략을 

통하여 모델을 학습한 성능의 측정결과이다. 스웜학습 전략을 사용하여 훈련한 모델

의 성능을 나타내는 도표이다. 로컬에서 훈련한 모델의 성능과 스웜학습 전략으로 

훈련한 모델의 성능을 수집하여 비교한다. 총 12회의 학습을 진행하였고 로컬에서 

훈련한 모델은 에포크를 10으로 지정하였고, 분산 환경에서 훈련한 모델은 반복 회

수를 1로 설정하고 로컬 에포크를 10으로 설정하여 측정을 한다. 저희가 개선한 학

습 전략으로 훈련한 모델은 모든 실험에서 좋은 성능을 보이고 있고 2배, 심지어 3

배 정도의 차이를 보이고 있다. 

그림 4.15 분산 에지 지능 환경에서 기존 연합/스웜 및 개선된 스웜학습 전략 

성능비교 (1회)

그림 4.16은 로컬에서 훈련한 모델의 에포크를 10으로 설정하고, 분산 환경에서 
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훈련한 모델의 반복 회수를 10으로 설정하고 로컬 에포크를 10으로 설정하였을 때

의 성능 측정결과이다. 본고에서 개선한 학습 전략으로 훈련한 모델은 실험 1에서 

0.4이상의 성능을 보였지만 나머지 실험에서 0.4이하의 성능 심지어 5번째 실험부터

는 0.2 이하의 성능을 보여주고 있다. 그에 비해 다른 방법으로 훈련한 모델은 실험

이 1이상의 성능으로부터 실험이 끝날 때까지 0.4이상의 성능을 보여주고 있다. 그

림에서 저희가 개선한 학습 전략으로 훈련한 모델이 좋은 성능을 보여주고 있는 데 

반해 다른 학습 전략은 뚜렷한 변화를 보여주고 있지 않다.

그림 4.16 분산 에지 지능 환경에서 기존 연합/스웜 및 개선된 스웜학습 전략 

성능비교 (10회)

그림 4.17는 로컬에서 훈련한 모델의 에포크를 100으로 설정하고, 분산 환경에서 

훈련한 모델의 반복 회수를 100, 로컬 에포크를 10으로 설정하였을 때의 성능 측정

결과이다. 연합 학습 및 기존 스웜학습 전략이 데이터의 수가 많아질수록 좋은 성능

을 보여주고 있다. 하지만 저희가 개선한 스웜학습 전략에 비해 선명한 차이를 보이
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고 있다. 

본고에서 개선한 스웜학습 전략이 모든 실험에서 좋은 성능을 보여주고 있다. 반

복 회수를 각각 1, 10, 100으로 설정하여 테스트를 진행하였지만 다른 학습 전략을 

통하여 학습한 모델의 성능이 저희가 개선한 스웜학습 전략으로 1번의 훈련으로 학

습한 모델보다도 나쁜 성능을 보여주고 있다. 

그림 4.17 분산 에지 지능 환경에서 기존 연합/스웜 및 개선된 스웜학습 전략 

성능비교 (100회)

그림 4.18는 분산 환경에서 모델을 한 번 업데이트 하는 데 사용한 시간을 측정

한 결과이다. 기존 스웜학습 전략은 리더 선택부분을 생략하여 모델만 학습하는 데 

사용한 시간을 측정한다. 연합 학습 전략과 기존 스웜학습 전략이 모든 실험에서 1

초 좌우에서 한번의 모델 업데이트를 완성한다. 반면 본고에서 개선한 스웜학습 전

략은 대략 3배 많은 시간을 사용하고 있다. 

본고에서 개선한 스웜학습 전략은 하나의 모델을 에지 네트워크 컴퓨팅에 있는 

에지 게이트웨이들이 순서대로 업데이트하여 학습하는 방식을 사용하여 병렬로 학

습하는 연합 학습 및 기존 스웜학습에 비해 많은 학습시간을 사용하지만 좋은 성능

의 모델을 학습할 수 있다. 
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그림 4.18 분산 에지 지능 환경에서 모델 훈련 성능 비교 (지연 시간)
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V. PSO 알고리즘 기반 최적화 메커니즘

1. PMV 최적화를 위한 PSO 알고리즘

집은 사람에게 육체적, 정신적 필요를 충족시키기 위해 안전한 생활 환경과 안락

함을 제공하는 가장 중요한 장소이다. 사람들이 가족, 친구와 함께 모일 뿐만 아니

라 휴식을 취하는 활동을 하고 오락과 즐거움을 얻고 잠을 잘 수 있는 곳이다. 사물 

인터넷의 지속적인 발전으로 인해 사람들의 생활환경이 크게 영향을 받고 있다. 특

히 스마트홈에 대한 연구는 집을 단순한 생활환경이 아닌 보다 지능적이고 스마트

한 환경으로 변화시키고 있다. 스마트 홈을 통해 사람들은 대중적인 주거 환경에서 

맞춤형 주거 환경의 혜택을 받고 있다. 

거주자의 열 쾌적성에 맞춤화된 주거 환경을 제공 할 수 있도록 입자 군집 최적

화 (Particle Swarm Optimization, PSO) 알고리즘을 에지 컴퓨팅에 적용할 것을 제안

한다. PSO에서는 하나의 에이전트가 최적해를 찾는 것에 비해 최적해를 찾는 에이

전트가 군집을 이루어 서로 정보를 교환하면서 최적해를 찾아 지역적인 최적해에 

빠지더라도 전체적으로 글로벌 최적해에 수렴할 수 있다. 

저희는 열 쾌적성을 최적화하는 스마트 홈 환경을 유지하기 위하여 PMV 모델과 

PSO 알고리즘을 통합한다. PSO는 그림 5.1과 같이 PMV 모델 객체 및 입자의 파라

미터를 생성하는 초기화 단계 라인 3 ~ 9, 입자를 최적해의 위치로 가도록 하는 속

도 변수 계산 단계 라인 18, 입자의 위치를 업데이트 하는 단계 라인 18, 최적해 평

가 단계 12 ~ 15, 마지막으로 종료 조건 확인 단계 라인 16 ~17로 구성되고 있다. 

초기화 단계에서 PMV 모델 객체, 목표하는 PMV 값과 허용하는 오차를 설정하고 

군집에 속하는 입자의 개수를  로 지정한다. 그리고 각각의 입자의 위치 값  와 

속도 값  변수를 생성한다. 는 스마트 홈에서 수집되는 현재 온도 및 습도의 값

을 기반으로 임의 벡터로 초기화된다.  는 입자 의 최적해 값이고 는 전체 군집

에서의 최적해이다. 입자는 최적해 즉 쾌적한 온도와 습도를 찾는 최적해 에이전트
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이다. 

초기화 단계를 마치면 최적해 평가 단계를 실행한다. 최적해 평가 단계는 종료 

조건 즉 반복 횟수 또는 글로벌 최적해와 목표하는 최적해 값의 차이가 허용하는 

오차 범위 내에 있으면 종료한다. 최적해 평가 단계에서 로컬 최적해 즉  또는 글

로벌 최적해 를 찾는다. 각 입자의  를 PMV 모델에 입력하여 예측한 열적 쾌적

도 수준(Thermal Comfort Level, TCL)과 현재의 로컬 및 글로벌 최적해가 각각 목표

하는 값과의 차이가 가장 작은 값으로 대체한다. 군집에 생성된 입자의 수 만큼 반

복문을 실행한다. 반복 과정에서 각 입자의 속도 변수도 업데이트된다. 모든 반복이 

완료되면 입자의 속도 변수에 근거하여 위치를 업데이트한다. 

그림 5.1 PMV를 통합한 PSO 슈도코드

그림은 5.2는 최적화 엔진의 실행과정을 기능 블록으로 표현한다. 현재 온도와 
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습도가 입력되면 초기화 단계를 실행하는데 Search space가 space 인스턴스를 생성

하고 온도, 습도, 희망한 PMV 값, 허용 범위, 그리고 입자 개수를 입력 파라미터로 

한다. 입자 개수만큼 온도와 습도를 기반으로 초기 값이 생성되어 position 즉 위치

의 벡터 값으로 저장된다. 최적화된 온도 습도 생성을 위하여 Pbest 선택, Gbest 선

택, 최적해 평가 그리고 입자들 업데이트 단계를 반복 회수만큼 반복적으로 실행한

다. Pbest는 입자들을 하나하나 찾아서 자신이 가진 Pbest 값과 현재 가진 위치 값

의 PMV 값 중에서 희망한 PMV 값과의 차이가 적은 것으로 변경한다. Gbest도 마찬

가지로 Gbest 값 변경을 변경한단. Fitness 는 현재 입자가 가진 위치 값 즉 온도와 

습도를 입력으로 받아 PMV 값을 예측한다. 최적해 평가는 반복 횟수 또는 Gbest 값

과 희망하는 최적해 값의 차이가 허용하는 오차 범위 내에 있으면 마치고 Gbest위

치의 온도와 습도를 최적의 해로 반환한다. 입자들 업데이트는 입자들을 하나하나 

찾아서 속도를 업데이트하고 업데이트된 속도를 이용하여 위치 값 즉 온도와 습도 

값을 업데이트한다.

그림 5.2 PSO 최적화 엔진의 기능 블록
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2. 스마트 홈에 PMV 최적화 메커니즘 구현

그림 5.3은 본고에서 제안하는 PMV 기반의 PSO 알고리즘을 테스트하는데 필요

한 환경 구조를 설명한다. 에지 게이트웨이와 스마트 홈 에뮬레이터가 서로 데이터

를 주고 받으면서 PSO 최적화 알고리즘의 성능을 측정한다. 

에지 게이트웨이는 스마트 홈 에뮬레이터에게 데이터를 요청하고 PSO 알고리즘

을 이용하여 최적의 실내 온도 습도 값을 생성하여 다시 컨트롤러로 데이터를 전달

한다. 스마트 홈 에뮬레이터는 스마트 홈 환경 데이터세트를 기반으로 실내 온도 

(IT), 실내 습도 (IH), 실외 온도 (OT), 실외 습도 (OH), 히터 전력 (HP) 데이터를 생

성한다. 에지 게이트웨이에서 생성한 최적의 실내 온도 습도 값을 기반으로 컨트롤

러를 이용하여 실내 환경 변화를 반영한다. 변화된 실내 환경 파라미터는 에지 게이

트웨이로 다시 전달되어 테스트에 필요하는 데이터를 시뮬레이션한다.

그림 5.3 PSO 알고리즘 기반 스마트 홈 에지 지능 실험 환경 구성

실험은 그림 5.4와 같은 순서를 따라 진행된다. 먼저 실험에 필요한 서비스, 컨트

롤러 그리고 작업을 생성한다. 등록된 정보에 근거하여 최적화 작업에 관한 객체가 

웹 페이지에 생성된다. 작업 객체를 생성하기 위하여 최적화 작업에 관련된 에지 게

이트웨이, 사물인터넷 디바이스, 서비스 그리고 컨트롤러 정보를 데이터베이스로부
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터 수집한다. 작업을 에지 게이트웨이에 배포할 수 있다. 데이터베이스로부터 수집

된 정보들을 근거로 최적화 작업에 필요한 데이터들을 수집하는 명령을 생성한다. 

그리고 수집된 데이터를 최적화 서비스에 입력하여 최적화된 출력을 얻도록 명령어

를 생성한다. 마지막으로 출력된 최적화 데이터를 컨트롤러로 입력하는 명령어를 생

성한다. 최적화 작업 정보와 생성된 명령어들은 에지 게이트웨이에 배포되고 반복적

으로 호출하여 실행한다. 최적화 작업이 실행되는 과정에서 수집된 데이터 및 최적

화 파라미터는 데이터베이스로 저장한다. 사용자는 가시화된 데이터에 근거하여 최

적화 작업의 적용상태를 모니터링 할 수 있다. 

그림 5.4 PSO 알고리즘을 이용한 PMV 최적화 실험 과정

알고리즘의 성능을 테스트 하기 위하여 다음과 같은 사전 준비를 한다. 그림 5.5

는 PSO 알고리즘을 서비스와 컨트롤러를 ECS에 등록하는 화면이다. 그중 그림 a는 

최적화 서비스 등록화면이다. 서비스 이름은 “opt1”, 접속 주소는 

“192.168.0.13:9002”, 그리고 서비스에 필요한 센서 데이터 정보는 IT, IH로 지정한

다. 

그림 b는 컨트롤러 등록화면이다. 컨트롤러 이름은 “SimulatedSmrtHome”이고 

접속 주소는 “192.168.0.2:9002” 이고 필요한 센서 데이터 정보는 실내 온도 (IT), 

실내 습도 (IH), 최적화 실내 온도 (OIT), 최적화 실내 습도 (OIH), 실외 온도 (OT), 

실외 습도 (OH), 히터 전력 (HP)로 지정한다. 왼쪽 위의 메시지를 통하여 최적화 서
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비스와 컨트롤러가 정상적으로 등록되었음을 확인할 수 있다. 

그림 5.5 PSO 알고리즘 서비스와 컨트롤러 등록화면

본고에서 제안하는 PMV 기반의 PSO 최적화 알고리즘의 성능을 비교하기 위하여 

그림 5.6와 같이 최적화 알고리즘을 사용하는 테스트와 사용하지 않는 테스트 두 개

의 테스트를 등록한다. 
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그림 5.6 PSO 기반 PMV 최적화 실험 등록화면

그림 a는 최적화 서비스를 사용하지 않도록 등록된 테스트이다. 이름은 

“SHwithoutOPT” 로 지정하였고 서비스 선택사항에서 아무것도 선택하지 않았다. 

그리고 컨트롤러는 위에서 등록한 것을 선택한다. 마지막으로 테스트가 실행할 에지 
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게이트웨이는 “EdgeGW-KR-JNU-001”를 선택한다. 

그림 b는 최적화 서비스를 사용하는 테스트이다. 이름은 “SHwithOPT”로 등록

하였고, 서비스는 “opt1”을 선택한다. 그리고 나머지는 위의 테스트와 같은 정보를 

지정한다. 이로 인하여 최적화 알고리즘을 테스트하는 준비를 완료한다.

최적화 기법을 테스트하는 화면은 그림 5.7과 같다. 테이블에 최적화 기법을 사

용하는 작업과 사용하지 않는 작업 두 개의 테스트가 표현되고 있다. 작업들은 작업 

(task), 실행 (operate), 데이터 컬럼으로 구분하여 표현한다. 작업 컬럼은 테스트 이

름을 나타내고 있다. 실행 컬럼은 버튼으로서 클릭하여 작업을 실행하고 종료할 수 

있다. 그림 a는 최적화 기법을 스마트 홈에 적용하지 않는 테스트를 실행하는 상태

를 나타내고 그림 b는 최적화 기법을 스마트 홈에 적용하는 테스트를 실행하는 상

태를 나타낸다. 데이터 컬럼은 테스트에서 수집한 데이터를 표현하는 화면으로 이동

하는 링크 버튼이다. 

그림 5.7 PSO 기반 PMV 최적화 실험 실행화면

그림 5.8은 최적화 기법을 스마트 홈에 적용하는 테스트에서 수집한 데이터를 시
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각화한 결과이다. 

그림 5.8 스마트 홈에서 PMV 최적화 적용 실험 결과
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왼쪽 위에는 테스트 이름이 표시되고 있다. 실내 온도 (IT), 실내 습도 (IH), 실외 

온도 (OT), 실외 습도 (OH), 히터 전력 (HP), 최적화 실내 온도 (opt_IT), 최적화 실내 

습도 (opt_IH), 열 쾌적 레벨 (PMV) 등의 데이터가 막대기 도표 형태로 표현되고 있

다. X좌표는 회 차 정보를 나타내고 Y좌표는 데이터 값 정보를 표현하고 있다. 총 

15회 차의 정보를 보여 주고 있다. 

그림 5.9 스마트 홈에서 PMV 최적화 미적용 실험 결과
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그림 5.9는 최적화 기법을 스마트 홈에 적용하지 않는 테스트에서 수집한 데이터

를 시각화한 결과이다. 실내 온도 (IT), 실내 습도 (IH), 실외 온도 (OT), 실외 습도 

(OH), 히터 전력 (HP), 열 쾌적 레벨 (PMV) 등의 데이터가 막대기 도표 형태로 표현

되고 있다. 위의 테스트와 마찬가지로 X좌표는 회 차 정보를 나타내고 Y좌표는 데

이터 값 정보를 표현하고 있다. 실내 온도는 19에서 21사이의 값을 보여주고 있고 

실내 습도는 36에서 38사이의 값을 보여주고 있다. 실외 온도는 –6에서 –5사이의 값

을 보여주고 실외 습도는 96에서 98사이의 값을 나타내고 있다. 히터 전력은 35에서 

36사이의 값을 보여주고 있으며 PMV값은 –1.3에서 –1.2사이의 값을 나타내고 있다. 

각각의 도표를 선명하게 구별할 수 있도록 수치를 표시하는 막대기를 서로 다른 색

상으로 표현한다. 

3. 제안한 PMV 최적화 메커니즘 성능 분석

그림 5.10은 스마트 홈 에뮬레이터에 최적화 기법을 적용한 후 측정한 실내 온도 

데이터 (OIT)의 변화와 최적화 기법을 적용하지 않는 실내 온도 (IT)의 변화를 비교

하는 도표이다. 

그림 5.10 PMV 최적화 적용 여부에 따른 실내 온도 수집 결과 비교

총 35회의 걸쳐서 수집한 데이터의 값을 도표로 나타냈다. 최적화 기법을 적용한 
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실내 온도는 실선으로 표현하였고 적용하지 않는 실내 온도 값은 점선으로 표현하

여 구별한다. 최적화 기법을 적용하지 않은 실내 온도는 20이하에서 시작해서 점점 

20의 값으로 접근하여 가고 있었다. 반대로 최적화 기법을 적용한 실내온도는 시작 

온도를 제외하고 모두 22 좌우의 값으로 되어있었다. 최적화 기법을 사용한 스마트 

홈 에뮬레이터는 최적화 기법을 적용하지 않을 때보다 실내 온도를 높은 값으로 유

지하고 있는 것을 알 수 있다. 

그림 5.11은 최적화 기법을 적용한 스마트 홈 에뮬레이터의 실내온도 데이터와 

최적화 기법을 적용하지 않는 실내 온도 데이터를 통계한 결과이다. 각각 데이터의 

최저 (min), 최고 (max), 평균 (avg), 표준 편차 (standard deviation) 값을 통계한다. 

수치를 막대기 도표를 이용하여 표현하였고 구분하기 위하여 서로 다른 모양의 막

대기로 표현한다. 최대치와 평균값에서 최적화 기법을 적용한 스마트 홈 에뮬레이터

가 실내온도를 상대적으로 조금 높게 유지하고 있었다. 통계한 표준 편차 수치를 보

았을 때 최적화 기법을 사용하지 않았을 때 스마트 홈 에뮬레이터가 실내 온도를 

더욱 안정적으로 유지하고 있음을 알 수 있다. 

그림 5.11 PMV 최적화 적용 여부에 따른 실내 온도 수집 결과 통계

그림 5.12는 최적화 기법을 적용한 스마트 홈 에뮬레이터의 실내 습도 데이터 

(OIH) 와 최적화 기법을 적용하지 않는 실내 습도 (IH) 데이터를 비교하는 도표이다. 

실내 습도 데이터도 마찬가지로 총 35회의 데이터를 수집한다. 최적화 기법을 적용

한 실내 습도는 실선으로 표현하였고, 적용하지 않는 실내 습도 값은 점선으로 표현

하여 구별한다. 최적화 기법을 적용하지 않은 실내 습도는 40 이상의 값으로 시작해
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서 점점 40 이하의 값으로 유지하고 있다. 반대로 최적화 기법을 적용한 실내습도는 

시작을 제외하고 50 좌우의 값으로 되어있었다. 최적화 기법을 사용한 스마트 홈 에

뮬레이터는 최적화 기법을 적용하지 않을 때보다 실내 습도를 같은 값으로 유지하

고자 하는 것을 알 수 있다. 

그림 5.12 PMV 최적화 적용 여부에 따른 실내 습도 결과 비교

그림 5.13은 최적화 기법을 적용한 실내 습도 데이터와 최적화 기법을 적용하지 

않는 실내 습도 데이터를 통계한 결과이다. 

그림 5.13 PMV 최적화 적용 여부에 따른 실내 습도 결과 통계

데이터를 더욱 잘 이해하기 위하여 각각 데이터의 최저 (min), 최고 (max), 평균 
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(avg), 표준 편차 (standard deviation) 값을 통계한다. 수치를 막대기 도표를 이용하

여 표현하였고 각각의 값을 구별하기 위하여 서로 다른 모양의 막대기로 나타냈다. 

최저, 최대, 평균 등 모든 면에서 최적화 기법을 적용한 스마트 홈 에뮬레이터가 실

내 습도를 상대적으로 높은 값으로 유지하고 있었다. 통계한 표준 편차 수치를 보았

을 때 최적화 기법을 사용하지 않았을 때 스마트 홈 에뮬레이터의 실내 습도가 더

욱 많이 변화되었다.

그림 5.14는 최적화 기법을 적용한 열 쾌적 레벨 (OPMV) 와 최적화 기법을 적용

하지 않는 열 쾌적 레벨 (PMV)를 비교하는 도표이다. 최적화 기법을 적용한 열 쾌적 

레벨은 점선으로 표현하였고 적용하지 않는 열 쾌적 레벨은 실선으로 표현하여 구

별한다. 최적화 기법을 적용하였을 때 스마트 홈 에뮬레이터의 열 쾌적 레벨은 –0.6
에서 –0.8사이를 유지하고 있는 반면 적용하지 않았을 때는 –1.2와 –1.4사이로 점차 

변화하여 갔다. 최적화 기법을 적용하였을 때 실내 온도와 습도가 열 쾌적 레벨을 

최적화 기법을 적용하지 않았을 때보다 따뜻하게 유지하고 있음을 알 수 있다. 총 

35회에 수집된 데이터 평균을 보았을 때도 최적화 기법을 적용하였을 때 –0.7의 수

치로 -1.2보다 더욱 따뜻한 열 쾌적 레벨에 유지 되고 있음을 알 수 있다. 

그림 5.14 PMV 최적화 적용 여부에 따른 열 쾌적도 결과 비교

그림 5.15는 최적화 기법을 적용한 히터 전력 (OHP)와 최적화 기법을 적용하지 

않는 히터 전력 (HP)를 비교하는 도표이다. 최적화 기법을 적용하였을 때와 최적화 
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기법을 적용하지 않았을 때 거의 비슷한 에너지를 사용하고 있는 것을 알 수 있다. 

수치를 막대기 도표를 이용하여 표현하였고 최적화 기법을 적용한 히터 전력의 값

과 적용하지 않은 히터 전력의 값을 구별하기 위하여 서로 다른 모양의 막대기로 

나타냈다. 실험 시작을 제외하고 모두 35에 가까운 값을 나타내고 있다. 총 35회에 

수집된 데이터 평균을 보면 최적화 기법을 적용하였을 때 36,09 최적화 기법을 사용

하지 않았을 때 35.93로 최적화 기법을 적용하였을 때 아주 미세한 차이로 에너지를 

많이 사용하고 있다. 결과적으로 보았을 때 최적화 기법을 사용하였을 때 열 쾌적 

레벨을 더 따뜻한 레벨로 유지하고 에너지 소비는 거의 변화가 없는 것을 알 수 있

다. 

그림 5.15 PMV 최적화 적용 여부에 따른 히터 전력 결과 비교
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VI. 결론

본 논문에서 먼저 분산 디지털 트윈 에지 컴퓨팅 환경을 구축하기 위하여 물리

적인 에지 컴퓨팅을 가상화할 수 있도록 에지 컴퓨팅 슈퍼바이저, 에지 게이트웨이 

관리 서포터를 구현하였다. 디지털 트윈 에지 컴퓨팅 환경을 통하여 사용자는 GUI 

기반으로 에지 컴퓨팅의 구성자, 즉 에지 게이트웨이, 사물인터넷 디바이스의 상태

를 실시간으로 모니터링할 수 있을 뿐만 아니라, 작업을 생성하여 지정 에지 게이트

웨이에 배포할 수 있다. 분산 디지털 트윈 에지 컴퓨팅 환경을 이용하여 환경 데이

터 수집 및 PSO 최적화 기법을 통한 최적의 온도와 습도의 결과를 도출할 수 있다. 

그리고 에지 게이트웨이 스마트 홈 에뮬레이터를 컨트롤러로 등록하여 PSO 최적화 

기법의 성능을 평가하는 시뮬레이션도 할 수 있다. 

다음으로 기존 스웜학습 전략으로부터 개선한 모델 훈련 전략을 도입하여 에지 

컴퓨팅 네트워크에 참여한 에지 게이트웨이들을 이용하여 PMV 모델을 훈련한다. 기

존 연합/스웜 학습과 같이 중앙서버에서 모든 모델을 수집하여 글로벌 모델을 업데

이트하지 않고 모든 에지 게이트웨이가 모델 훈련에 순서대로 참여하여 로컬 데이

터를 이용하여 모델을 훈련하기 때문에 참여자의 개수에 관계없이 모델 훈련에 필

요한 컴퓨팅 부담은 줄어든다. 그리고 에지 컴퓨팅 네트워크에 저장된 모든 데이터

를 활용하여 모델의 성능을 향상하고 로컬 데이터를 중앙서버로 전달하지 않아서 

데이터의 개인정보에 대한 안전도 강화한다. 

그리고 분산 디지털 트윈 에지 컴퓨팅 환경을 통하여 IoTivity와 HTTP를 구현한 

사물인터넷 디바이스에서 데이터를 수집하는데 소요하는 시간을 측정하였고 에지 

컴퓨팅 네트워크에서 제안한 스웜 학습을 통하여 모델을 학습한 성능을 측정하였으

며 마지막으로 PSO 최적화 알고리즘의 성능도 측정하였다. 데이터 수집 작업 시간

은 10회의 테스트를 진행하였고 IoTivity 프레임워크가 최고 값 1500을 빼고는 두 통

신 방법이 모두 1초미만의 작업 시간을 보여주었다. IoTivity는 오픈소스 프레임워크

로서 사물인터넷 디바이스를 자원으로 등록하여 로컬 네트워크에서 IoTivity 클라이
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언트로부터 참조할 수 있도록 한다. HTTP를 이용하여 사물인터넷 디바이스와 직접 

통신을 하는 데 비해 IoTivity 클라이언트에서 같은 네트워크에 있는 IoTivity서버에 

등록한 자원을 발견하도록 실행하여 더욱 많은 지연 시간이 발생하였다.

마지막으로 개선한 스웜학습 전략이 대부분의 실험에서 더 좋은 성능을 보여주

고 있다. 반복 회수를 각각 1, 10, 100으로 설정하여 실험을 진행하였지만 기존 연합

/스웜 학습 전략을 통하여 훈련한 모델의 성능은 0.3 좌우가 최고의 성능이지만 본

고에서 개선한 스웜학습 전략은 1회에 훈련한 모델이 0.2 좌우의 성능을 보여주고 

있다. 하지만 본고에서 개선한 스웜학습 전략은 하나의 모델을 에지 네트워크 컴퓨

팅에 있는 에지 게이트웨이들이 순서대로 업데이트하여 학습하는 방식을 사용하여 

병렬로 학습하는 기존 연합/스웜 학습에 비해 많은 훈련시간을 사용한다. 

향후 디지털 에지 컴퓨팅 환경 서비스에 사용자 등록 기능을 추가하여 허용한 

사용자만이 에지 컴퓨팅 네트워크에 접근할 수 있도록 한다. 사용자 등록 기능을 통

하여 악의적인 사용자로부터의 시스템 접근을 차단하여 데이터의 안전을 강화한다. 

목적 함수 기반의 최적화 기법을 사용하여 스마트 홈의 실내 환경을 자동으로 최적

의 상태로 유지함과 동시에 에너지 소비도 고려하는 방안을 연구한다. 그리고 충분

한 에지 게이트웨이 자원을 등록하여 군집 강화 학습의 성능을 측정할 필요가 있다.
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