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국 문 초 록

블록체인 기반 어류품질검사 데이터의 무결성 서비스 연구

컴퓨터 공학과 김 재 민

지도교수 김 도 현

본 논문에서는 블록체인 기술을 접목하여 어류품질 안전성 검사의 신뢰성 및

투명성, 무결성을 보장하기 위한 서비스를 제시한다. 이를 위해 어류품질검사 블

록체인 네트워크를 설계하고 구현한다. 어류품질 안전성 검사는 모든 수산물이

유통되기 전 즉 판매자와 구매자의 거래 전에 필수적으로 유통어류에 대한 안전

성 검사를 받고 적합판정결과가 나와야 판매 구매 할 수 있다. 유통 전 실시하는

안전성 검사를 블록체인으로 구현함으로써 각 기관과 유통자들의 상호 감시체제

를 형성하고, 악의적인 정보 또는 검사자 실수로 발생할 수 있는 허위 검사결과

발생을 방지하여 기관과 품질의 신뢰도를 높인다.

주제어 : 어류안전성 검사, 블록체인, 무결성, 하이퍼레저 패브릭
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Abstract

Data Integrity Service of Fish Quality Inspection Based on

Blockchain

Kim, JaeMin
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Supervised by Professor Kim, DoHyeun

In this paper, we propose a service to ensure the reliability, transparency,

and integrity of fish quality safety inspection by integrating blockchain

technology. To this end, we design and implement a fish quality inspection

blockchain network. Fish quality safety inspection is essential before all

marine products are distributed, that is, before the transaction between the

seller and the buyer. By implementing a safety inspection conducted before

distribution in a block chain, a mutual monitoring system between each

agency and distributors is formed, and the quality of the agency and quality

is increased by preventing the occurrence of malicious information or false

inspection results that can be accidentally caused by the inspector.

Keyword : Fish safety inspection, Blockcahin, Integrity, Hyperledger Fabric
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Ⅰ. 서 론

1. 연구배경 및 필요성

2011년 동일본대지진으로 인한 방사능 오염수의 바다 유입사건이 있었다[1].

이 지진은 태평양 앞바다에서 일어난 해저 거대지진으로 일본 근해에 쓰나미가

일어나 일본의 여러 원자력 발전소 사고가 일어났으며 많은 방사능 유출이 발생

했다. 이후 후쿠시마(福島) 외 8개 해역에서 잡은 수산물 수입이 금지되었고 국

내 어류 안전성 조사에 대한 중요도가 높아졌다. 국립수산물 품질관리원에서는

매해 안전성 조사를 시행하고 있고, 조사 건수도 매해 증가하고 있는 추세다. 어

류 안전성 조사는 세부적으로 안전성 조사와 안전성 검사로 구분되며 모든 수산

물은 유통되기 전 필수적으로 유통하려는 어류에 대한 안전성 검사를 받고 적합

판정결과가 나와야 판매 구매 할 수 있다. 즉 판매자와 구매자는 거래 전에 필수

적으로 안전성 검사를 받아야 한다. 제주해양수산연구원에서 시행하는 어류품질

안전성 검사의 신뢰성 및 투명성, 무결성, 부인방지를 보장하기 위한 데이터의

무결성 서비스 방안으로 블록체인 기술의 접목이 필요하다. 현재 제주특별자치도

에서 가장 많이 유통 되는 광어의 안전성 검사과정을 블록체인으로 구현함으로

써 각 유관기관과 유통자들의 상호 감시체제를 형성하고, 고의적 정보조작 또는

검사자 실수로 발생 할 수 있는 허위 검사결과 발생을 방지하여 기관과 품질의

신뢰도를 높이기 위한 방안을 제시한다.

2. 연구목적 및 내용

어류품질안전성검사의 중요성을 파악하고 검사기관, 승인기관, 유통자를 중심
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으로 어류품질안전성 검사정보 및 거래정보를 생성, 관리, 열람 할 수 있도록 ‘블

록체인 기반 어류품질검사 데이터의 무결성 서비스’를 개발한다. 본 논문에서 다

루고자 하는 연구내용의 범위는 다음과 같다.

첫째, 어류품질안전성 검사정보의 사용자 관리 및 접근 권한 설계

어류품질안전성 검사정보에 대한 소유권한, 접근권한, 관리 권한이 유통자 자

기정보통제권에 있어서 중요한 요소이다. 현재 유통자의 어류품질안전성 검사정

보는 검사기관과 승인기관에 분산 저장ㆍ관리 되고 유통자는 결과정보를 결과지

또는 결과 로데이터(rawdata)형태로 만 보유하고 있으므로 검사정보에 대한 관

리 및 접근권한이 통제 되지 않고 있다. 블록체인 기반 어류품질검사 데이터의

무결성 서비스는 유통자의 검사정보에 대하여 소유권한, 접근권한, 관리 권한을

가지고 정보를 통제할 수 있어야 한다.

둘째, 어류품질안전성 검사정보의 투명한 공개가 가능한 블록체인 개발

어류품질안전성 검사정보를 현재는 검사기관, 승인기관이 보유하고 있으며 이

정보를 열람한 관리자나 열람한 유통자 파악이 불가능하다. 어류품질안전성 검사

정보는 소유자가 공개를 허용한 대상에게만 공개하도록 설계 돼야 하며, 승인기

관, 검사기관의 직접관리자가 정보를 확인한 경우 검사결과 열람정보가 기록으로

남아서 해당 검사정보 소유자가 그 기록을 확인 할 수 있어야 한다.

셋째, 어류품질안전성 검사정보의 신뢰성 및 부인방지 관리 서비스 개발

검사기관이 생성한 검사자료가 직접 측정 되어 변경 없이 수집 되었는지 검사

과정에 발생 할 수 있는 검사자의 실수가 발생 했는지에 대한 무결성 이슈를 해

결해야 한다. 제안하는 블록체인 기반 어류품질검사 데이터의 무결성 서비스는

허가된 자(검사자, 승인자, 유통자)가 자료를 생성한 것과 생성된 자료가 변경되

지 않고 수집, 저장, 열람됨을 확인 할 수 있어야 한다. 또한 허가된 자의 실수로
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발생한 자료에 대한 책임 부인방지가 되어야 한다.

3. 논문의 구성

논문의 구성은 다음과 같다. 2장은 관련연구 부분으로 어류품질안전성 검사의

중요성 및 법제 상황을 설명한다. 그리고 제주특별자치도에서 시행하고 있는 어

류품질안전성 검사 구조를 파악하고 각 기관별로 어류품질안전성 검사 정보의

이동을 살펴본다. 이 검사정보의 이동단계별 보안위협 및 보안요구사항들에 대해

파악하고 블록체인 기반 무결성 서비스를 분석하여 본 제안방법의 기반이 되는

기술인 블록체인기반 무결성 서비스 사례를 살펴본다. 3장에서는 블록체인 기반

어류품질검사 데이터의 무결성 서비스에 도입하기 위한 분석에 대해 설명하고

안전하게 생성, 관리, 열람하기 위한 블록체인 기반 어류품질검사 데이터의 무결

성 서비스의 구성요소와 요구되는 기능, 시스템을 통해 어류품질안전성 검사정보

가 열람되는 절차에 대해 소개한다. 4장에서는 블록체인 기반 어류품질검사 데이

터의 무결성 서비스의 프로토타입 구현을 통해 기본적으로 필요시 되는 기능을

구현한다. 5장은 결론으로 제안기법에 대해 간략하게 요약하고 논문의 목적 및

향후 연구방향에 대해 소개한다.
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II. 관련연구

1. 어류품질안전성 검사 현황

국내에서 생산 또는 유통되는 수산물의 유통단계를 파악하고 그 과정에 시행

되는 어류품질안전성 검사의 방법 및 처리방법 등을 알아보고 관련 법제를 파악

하고자 한다. 또한 제주도특별자치도에서 시행하는 어류품질안전성 검사 현황을

파악하여 제주특별자치도의 어류품질안전성 검사를 블록체인에 도입하는 방안에

대해서 분석한다.

우리나라는 수산물의 품질향상과 안전한 수산물을 생산하고 공급하기 위해 농

수산물 품질관리법 제 61조[2] 및 수산물 안전성조사업무 처리요령[행정규칙][3]

에 근거로 안전성 조사 및 검사를 시행하고 있다. 국립수산물품질관리원[4] 통계

에 따르면 매해 안전성 조사건수는 증가하고 있으며 2018년 총 건수는 9,000건

이상에 육박하고 있다. 안전성조사는 양식산, 연근해산, 원양산, 수출, 인증 등 용

도별로 분석하고 수산물에 잔류된 중금속ㆍ항생물질ㆍ식중독균ㆍ방사능 등의 유

해물질을 총리령으로 정하는 허용기준 및 식품위생법 등의 관계법령에 따라 잔

류허용기준을 넘는지 여부를 조사하는 것이다. 식품의약품안전처장이나 시ㆍ도지

사는 유통 또는 판매 중인 농산물 및 저장 중이거나 출하되어 거래되기 전의 수

산물에 대하여 안전성조사[3]를 해야 하며 안전성 검사기관을 지정하여 시험분석

업무를 대행하고 있다.

1.1 어류품질안전성 검사의 중요성

2011년 동일본대지진으로 인한 방사능 오염수 바다 유입사건[1] 이후 후쿠시마

(福島) 외 8개 해역에서 잡은 수산물은 수입이 금지되었고 국내 어류 안전성 조

사에 대한 중요도가 높아졌다. 국내 안전성 조사 건수도 매해 증가하고 있으며
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가장 최근 자료 2018년 총 조사 건수는 9284건에 이른다.

그림 1. 국립수산물품질관리원 안전성조사 건수

1.2 어류안전성 조사 법제 현황

인간의 건강에 큰 영향을 미치는 중금속, 항생물질, 식중독균, 방사능, 항생제

등을 어류 안전성 조사로 잔류 허용치를 조사하여 유통단계부터 제약을 한다. 본

절에서는 어류 안전성 조사의 대표적인 법제를 살펴본다.

어류안전성 조사는 농산물 등의 안전성조사 업무처리요령의 제1조(목적) 농수

산물품질관리법이 지정되어 있고 그 세부항목으로 제61조와 행정규칙으로 구분

하여 명시되어 있다.

1.2.1 농수산물 품질관리법 제61조

농수산물 품질관리법 제 61조에서 “안전성조사란 식품의약품안전처장이나 시

ㆍ도지사는 농수산물의 안전관리를 위하여 농수산물 또는 농수산물의 생산에 이

용ㆍ사용하는 농지ㆍ어장ㆍ용수(用水)ㆍ자재 등에 대하여 다음 각 호의 조사(이

하 "안전성조사"라 한다)를 하여야 한다.”[2] 라고 명시 되어 있으며 시행 주체는

식품의약품안전처 및 지자체가 하게 되어 있다. 안전성 조사는 농산물과 수산물
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구 분 안전성 검사 안전성 조사

시행근거

제주특별자치도 수산물 방역

및 안전성 검사에 관한 조례

제4조

농수산물 품질관리법 제61조

시행주체 제주특별자치도 식품의약품안전처, 지자체

검사기관 도 해양수산연구원
국립수산물품질관리원

국립수산과학원

내 용

식용을 목적으로 양식수산물

(활어 한정)을 도외로 반출

하거나 도내에서 유통하기

위하여 생산자가 동물용

의약품을 사용한 경우 출하

전 단계에서 안전성 검사

수산물의 안전관리를 위하여

수산물 또는 해당 수산물 생

산에 이용되는 용수, 자재

등에 대하여 조사

표 1-1. 안전성 검사표(제주특별자치도)

로 구분되어 지며 수산물은 생산단계에서 총리령으로 정하는 안전기준에의 적합

여부를 조사해야 하고 저장단계 및 출하되어 거래되기 이전 단계에서는 식품위

생법 등 관계법령에 따른 잔류허용기준 등의 초과 여부를 조사해야 한다고 명시

되어있다.

1.2.2 수산물 안전성조사업무 처리요령

안전성 조사 처리요령은 각 생산 유통단계별로 세부 행위항목이 있으며 검사

대상물의 시료수거항목, 시료수거방법, 시료분석방법 , 분석결과조치, 시료의 보

관 및 폐기 방법 등의 항목이 있다. 안전성 조사의 행위로 안전성 검사의 행위가

있으며 안전성 검사는 각 지자체에서 시행을 하고 있다. 제주특별자치도는 수산

물방역 및 안전성 검사에 관한 조례 및 시행규칙에 따라 제주특별자치도 해양수

산연구원에서 위탁 검사를 시행하고 있다.
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구 분 안전성 검사 안전성 조사

검사시기 매 출하 전 단계

가. 생산단계

나. 저장단계 및 출하되어

거래되기 이전 단계

대상품목 광어(활어) 수산물(가공, 양식 포함)

검사항목 항생제

항생제, 중금속, 식중독균,

패류독소, 복어독, 말라카이

트 그린 등

부적합 발생시

조치
출하정지(재검사 후 출하)

사용금지, 출하연기, 용도전

환, 폐기명령

위반시 벌칙 과태료(100만원~500만원)
1년 이하의 징역 또는 1천만

원 이하의 벌금

표 1-2. 안전성 검사표(제주특별자치도)

1.3 광어 안전성 검사 현황

제주특별자치도에 유통되는 수산물 중 가장 큰 비중을 차지하는 어류는 광어

라 할 수 있다. 제주특별자치도는 광어의 안전성 검사기관을 제주특별자치도 해

양수산연구원으로 위탁 지정하여 시행하고 있으며 제주도 광어가 생산, 유통되기

전에 필수적으로 안전성 검사를 받아야 한다.

그림 2. 제주특별자치도 어류유통단계별 안전성 검사

광어를 생산하여 유통하고자 하는 생산자는 먼저 해양수산연구원에 어류안전
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성 검사 신청을 해야 한다. 해양수산연구원에서 안전성 검사를 받은 후 검사결과

를 제주도 어류양식수협에서 수령 및 확인 후 각 양어장에 검정증명서를 발급하

고 검정증명서 결과의 적합판정이 나와야 양식장에서 광어를 유통 할 수 있다.

[그림 2]에서 보는 것과 같이 안전성검사는 배양장에서 치어양식장으로 유통되

기 전에 안전성 검사를 받고 적합 판정을 받은 후 유통 할 수 있고, 치어 양식장

에서 성어 양식장으로 유통하기 전에 안전성 검사를 받고 적합 판정을 받아야

유통 할 수 있다. 정리하면 각 유통단계마다 안전성 검사를 시행하고 있다는 것

을 알 수 있다.

이 유통단계마다 사람이 간섭하게 되고 고의적 행위로 정보가 변경될 수 있으

며 검사자의 실수로 정보의 오류가 발생할 수 있다. 잘못된 검사결과로 유통품질

의 문제가 발생할 수 있으며 검사기관 및 유통업체의 신뢰도가 떨어질 수 있다.

이처럼 안전성 검사는 신뢰성 있게 이루어 져야 하며 검사기관, 승인기관, 생산

자, 유통자에게 투명하게 제공 되어야 한다.

2. 어류품질안전성 검사정보 보안 위협 및 부인방지 요구사항

어류품질안전성 검사는 사람이 직접적 관여를 하므로 정보의 유출과 조작 또

한 쉽게 발생 할 수 있다. 때문에 이에 대한 보호가 필요하다. 안전성 검사 정보

위협 사항을 정보 보안, 신뢰성 및 부인방지로 파악하고 본 문서에서 설명하고

있는 위협을 통하여 필요한 보안요구사항을 도출한다.

2.1 정보 보안 위협

매년 마다 버라이즌(verizon)은 데이터 유출 보안사고 조사 보고서를 발행하고

있다. “2019 Data Breach Investigations Report”에 자료를 보면 사람의 실수, 오

용, 물리적 도난, 해킹, 악성코드 등으로 보안사고가 발생되며, 이중에서도 [그림

3]에 결과와 같이 해킹에 의한 보안사고가 가장 높다.
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그림 3. 2019 Data Breach Investigations Report

검사 정보는 항상 보안 위협상황에 있으며 이와 같은 다양한 위협에 대해 안전

성 검사의 과정, 기록, 열람, 유통품질의 측면에서 관련성 있는 보안위협을 정리

하면 다음과 같다.

2.1.1 안전성 검사 과정

•검사자 또는 승인기관의 직접 관리자가 고의로 정보가 변경될 수 있다.

•검사자의 실수로 정보의 오류가 발생할 수 있다.

2.1.2 안전성 검사 기록

• 비 관리자에 의해 정보가 기록될 수 있다.

• 비 관리자에 의해 의도된 기록 변경 또는 관리자에 의한 의도치 않은

기록 변경이 발생할 수 있다.

•해킹에 의해 정보가 위조 되거나 변조 될 수 있다.

•내부관계자, 컴퓨터 관리자등 서로 다른 관계자들이 공모하여 정보를

위조 , 변조 하거나 유출을 시도 할 수 있다.

2.1.3 안전성 검사 열람

•유통자의 생산품에 대한 안전성 검사는 해당 유통자에게는 중요한 정보

이다. 생산품의 부적합 검사결과를 외부인 또는 내부 비 관리자에게 승인

없이 열람이 되어서는 안 된다.
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제목 설명

접근제어
허가된 사용자만 안전성 검사정보에 접근할 수 있어야 한

다.

행동제어
허가된 사용자의 정보조작은 허가된 정책에 의해서 행해

져야 한다.

인증
안전성 검사정보의 생성, 저장, 공개는 인증이 처리된 정

당한 주체여야 한다.

부인방지 모든 주체의 행위는 기록되어 져야 한다.

정보의 무결성
저장, 열람된 안전성 검사정보는 악의적 또는 실수로 변경

됐더라도 확인이 가능해야 한다.

정보의 투명성
안전성 검사정보는 정보와 관계가 되는 모든 주체에게 투

명하게 이력이 공개 되야 한다.

표 2. 안전성 검사 요구사항

•승인 없는 열람으로 또 다른 유통자에게 검사결과 노출로 인해 유통자

의 다른 생산품의 안전성 검사에 영향을 끼칠 수 있다.

2.2 안전성 검사 요구사항

위 2.1 정보 보안 위협에서 설명한 위협사항을 해결하기 위해서는 안전성 검사

의 신뢰성 및 투명성, 무결성이 보장되어야 한다. 세부적으로 접근제어, 행동제

어, 인증, 부인방지, 정보의 무결성, 정보의 투명성 등이 해결 되어야 한다.

3. 블록체인 기반 무결성 서비스 분석

블록체인은 암호화된 블록이 연결되면서 성장하는 블록목록이다. 각 블록은 이

전 블록의 암호해시와 타임스탬프 및 거래데이터를 포함하여 블록이 생성된다.

이진트리에 트랜잭션정보는 즉 거래 데이터는 암호화 하여 저장되며 이 암호화

된 전체 데이터를 암호화 하여 머클루트(Merkle Root)에 저장된다. 이 기술은 사

토시 나카모토의 논문 “Bitcoin: A Peer to Peer Electronic Cash System”에서
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처음 구현되었다[5]. 최초 비트코인을 위해 개발된 기술로 가상화페의 거래를 위

해 고안된 기술이지만 현재는 여러 가지 형태로 변형되어 다양한 환경에 적용되

어 사용 되고 있다.

3.1 블록체인 구조 및 핵심요소

블록체인은 [그림 4]와 같이 크게는 해더와 트랜잭션으로 구분된다. 해더에는

현재블록의 생성 해시값과 이전블럭의 해시값, 그리고 트랜잭션의 머클루트

(Merkle root) 해시값으로 구성된다. 타임스탬프 , 전자서명 등 부수적으로 값을

넣을 수 있다. 머클루트는 실제 거래가 이루어지는 트랜잭션 정보의 해시값이 저

장된다. 최초 블록해쉬가 생성된 후 거래가 이루어지는 시점부터 블록체인이 형

성되며 구성은 링크드리스트(Linkded List) 형태로 조립된다.

그림 4. 블록체인의 구조

머클 트리(Merkle Tree)는 트리 구조의 형태로 [그림 5]와 같은 구조를 갖는

다. 최하위 자식 노드는 실제 거래가 이루어지는 정보 등의 데이터를 나타내며,

상위 노드들은 각각 자식 노드들의 해시 값을 나타낸다. 최상위 노드 해시값이

블록체인 해더의 머클루트 해시값이 된다. “머클 트리는 여러 블록들의 자료가

변조되지 않았음을 보장하는 용도로 사용 된다”고 발명자 랄프 머클은 설명하고

있다[5].
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그림 5. Merkle Tree 의 구조

머클트리의 장점은 데이터를 검증하고자 할 때 루트 노드의 해시 값만 알면

데이터가 옳은 데이터인지 검증할 수 있다. 그리고 일부만 검증하고자 할 때에도

자식노드 가운데 하나의 해시 값만 알면 그 노드의 모든 자식노드에 대한 자료

를 검증 할 수 있는 장점이 있다[6].

이러한 블록체인의 구조는 악의적인 의도로 데이터를 수정하는데 저항력을 가

지고 있으며 부인방지가 가능하다. 이것은 거래의 구성원들이 공동으로 데이터를

기록ㆍ검증ㆍ저장하게 함으로써 무결성 및 신뢰성 또한 확보 할 수 있다.

블록체인에 기존 기술을 병합해서 새로운 플랫폼들이 만들어 지고 있다. 블록

체인에 P2P 네트워크(peer-to-peer network), 합의 알고리즘(Consensus

Algorithm), 전자서명(Digital Signature)과 스마트계약(Smart Contract) 기술 등

이 통합 된 시스템이 블록체인 플랫폼이다.
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3.1.1 P2P 네트워크(peer-to-peer network)

P2P 네트워크는 통신망에서 클라이언트나 서버라는 개념이 없이, 각각의 같은

통신망에 연결된 노드들이 서로 클라이언트와 서버역할을 동시에 서비스를 하게

된다. 보통 웹서버가 있고 웹사이트를 접속하는 클라이언트가 통상 우리가 경험

하는 중앙집중식 네트워크이다. 반대로 P2P는 중앙집중식이 아닌 서로 상호적으

로 연결되어 데이터를 주고 받는 분산형 네트워크이다. 국내에는 오래 전에 소리

바다라는 MP3 음악 파일을 공유하는 플랫폼이 있었고 전형적인 P2P 네트워크

형이다. 최근에는 비트토렌토라는 자료 공유형 플랫폼이 P2P 네트워크라고 볼

수 있다.

3.1.2 합의 알고리즘(Consensus Algorithm)

합의 알고리즘(Consensus Algorithm)은 분산형 네트워크에 참여한 노드들의

자료들이 동일하게 분산 저장되기 위해 만들어졌다. 중앙서버가 없이 각 노드들

간의 자료교환이 이루어지는데 노드들 간에 통신두절, 지연으로 인한 자료의 진

위정보 유지가 어렵다. 이런 상황에서 합의알고리즘은 블록의 일관성을 유지하게

해주며 현재는 작업증명, 지분증명 등 다양한 알고리즘이 개발되었다.

3.1.3 전자서명(Digital Signature)

전자서명(Digital Signature)은 블록체인 네트워크에 노드들의 신원을 증명하거

나 거래의 위변조를 막기 위해 도입되었다. 암호화 방식 중 비대칭키 방식을 적

용한 방법으로 공개키와 개인키 쌍으로 이루어져 있으며 단방향 암호화 , 대칭키

암호화 방식과 달리 기밀성, 인증, 무결성, 부인방지가 가능하다. 전자 서명은 전

송자의 개인키로 서명하는 비대칭 방식을 사용하고 전송은 수신자의 공개키로

암호화하는 대칭키 방식을 사용하여 전송하는 방식이다. 수신자는 본인의 개인키

로 해독하고 송신자의 개인키로 서명확인을 한다. 전자서명 방식은 블록체인 네
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트워크에서 모든 거래 즉, 트랜잭션이 발생할 때마다 개인키를 생성하고 각 노드

들의 거래가 암호화 되어서 거래가 이루어진다.

3.1.4 스마트계약(Smart Contract)

스마트계약(Smart Contract)은 1994년 닉자보[7]가 처음 제안한 대안으로 ‘이해

당사자 간 공유 네트워크를 통하여 계약과 계약의 결과에 대한 신뢰를 쌓아 나

갈 수 있는 기반 하에 확보된 자동화된 계약처리의 형태’ 라고 제시했다. 블록체

인 플랫폼에 스마트 계약을 저장하고 있으면 각 노드는 계약 조건이 만족할 경

우에만 코드를 실행하고 새로운 거래 기록을 저장하게 한다. 금융거래, 부동산계

약, 공증등 다양한 형태로 계약을 체결 이행할 수 있다.

위에 서술한 기술들이 통합된 블록체인 플랫폼이 최근에 상업적 모델로 많이

배포 되고 있다. 그 유형도 다양하게 변화 되고 있는 추세이다.

3.2 블록체인 유형

블록체인의 유형은 퍼블릭 블록체인(Public Blockchain)과 프라이빗 블록체인

(Private Blockchain) 그리고 컨소시엄 블록체인(Consortium Blockchain)[8]으로

구분된다. 이러한 구분은 참여자가 승인되어 노드에 참여할 수 있는지 없는지 같

은 목적을 가지고 여러 기관이 함께 네트워크에 참여하는지에 따라 구분된다.

퍼블릭블록체인(Public Blockchain)은 승인 없이 누구든 쉽게 참여 할 수 있는

공개형 블록체인이다. 비트코인과 이더리움이 정형적인 퍼블릭 블록체인이며 불

특정다수가 쉽게 참여할 수 있으므로 노드가 많아지면 네트워크 지연이 발생하

고 그로 인해 거래가 지연되는 단점이 있다.

프라이빗블록체인(Private Blockchain)은 노드에 참여하는 사용자들을 제한하

여 독립된 기관에서 독자적으로 운영하는 블록체인이다. 금융기관용 블록체인 개

발 업체 클리어마틲스(Clearmatics)의 대표이사 로버트샘스(Robert Sams)가 처
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구분 개념 및 기능 전제조건

Public

Blockchain

- 인터넷을 통해 모든 사람이 열 수

있는 거래장부

- 네트워크 확장이 어렵고 거래가

느리다

-안정적인 생태계가 필

요

- 위기 관리가 필요

Private

Blockchain

- 개인화 된 블록체인

- 하나의 개체가 블록체인으로 내부

네트워크를 관리한다.

- 시스템 변경 및 안전

보장

- 한 단체의 글로벌 지

사 형태

Consortium

Blockchain

- 미리 선택된 개체만 참가할 수 있

다.

- 개체간에 합의 된 규칙을 통한 공

증 된 참여

- 쉬운 네트워크 확장 및 빠른 트랜

잭션 속도

- 참가자 간의 비즈니

스 계약

- 시스템 안전 보장

표 3. 블록체인의 종류

음 고안했다. 인트라넷으로 독자적으로 운영하는 블록체인으로 1개의 주체가 블

록체인을 관리한다.

컨소시엄블록체인(Consortium Blockchain)은 같은 목적을 가지고 있는 다수의

기관이 하나의 컨소시엄을 구성하여 각 기관 간에 데이터를 공유하며 투명성과

확장성을 보완하기 위해 운영하는 블록체인이다. 반중앙형 블록체인으로 다수의

사전에 선정된 주체만 참여 가능하다. 컨소시엄 블록체인은 다수 참여자의 협의

가 필요한 분야에서는 프라이빗 블록체인 보다 효과적이다. 본 연구에서는 검사

기관, 승인기관, 생산자, 유통자간의 블록체인을 운영하기 위해 컨소시엄 블록체

인으로 구성할 것이다.

블록체인의 인기로 현존 하는 블록체인 플랫폼은 Bitcoin, Ethereum,

Hyperledger, R3 Corda, Nexledger 등 여러 가지가 오픈소스 형태로 배포 되고

있다. 이 플랫폼 중 최근 많이 인기를 얻고 있는 하이퍼레저(Hyperledger)를 선

택해서 개발한다.
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3.3 블록체인 기반 무결성 서비스 사례분석

블록체인 기술은 다양한 분야에서 활발하게 진행되고 있는데 정보의 위변조

방지와 정보추적이 가능하고 신뢰성이 보장되기 때문이다. 현재는 금융, 의료, 물

류 뿐만 아니라 IOT까지 그 범위를 가늠하기 어려울 정도로 블록체인 적용 사례

가 늘어나고 있다.

식품 유통 관련 블록체인 사례는 중국 월마트(Walmart)가 도입한 돼지고기식

품안전성 위변조 방지 블록체인이 있다. 중국 최대 규모의 가공 돈육제조사의 불

법사료 첨가물을 사용한 제품 오염이 발생하고, 매장에서 가짜 돼지고기 판매,

유통기한이 지난 오리고기 판매가 적발되었다. 돼지고기 유통 사기들이 많이 발

생함으로써 정부의 식품안전시스템 부재가 지적되고 소비자들을 불안하게 하였

다[9].

이에 중국 월마트는 IBM과 함께 돼지고기식품안전성 위변조 방지 블록체인을

적용하여 식품 공급 망 이력을 추적하였다. 돼지고기의 생산지에서 월마트의 진

열대까지 전체 공급 과정 정보를 추적하여 품질 관리가 용이해졌다. 돼지고기가

유통될 때마다 생산지 정보, 도축 및 가공 정보, 운송정보 등을 블록체인에 저장

함으로서 위변조 방지가 가능했다.

교육 관련 블록체인 사례는 MIT는 대학 최초로 111명의 졸업생들에게 전통적

인 졸업장 이외에도 블록체인 기반의 졸업학위를 앱을 통해 수여 받을 수 있는

시범 프로그램을 진행했다[10][11]. 이 앱은 Blockcerts Wallet으로 학생들이 검증

가능한 변조 방지 버전을 고용주, 학교, 가족 및 친구들과 공유할 수 있도록 하

였다.

IT 시스템 관련 블록체인 사례는 도메인 네임 시스템(Domain Name System)

으로 보안 측면에서의 취약점인 위변조를 블록체인을 도입하여 방지하는 것이다.

위변조의 대표적인 사례는 1997년 미국에서 일어난 공격으로 당시의 도메인 관

리의 최상위 기관인 InterNIC(TheInternet's Network Information Center, 이하
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구분 주요 내용

연방과학

산업연구소

(호주)

연방과학산업연구소(CSIRO)는 미래 농식품산업 성장을 위한

식품이력추적 관련 주요 기술로 ‘디지털 추적(RFID 칩, 바코드,

QR코드, 블록체인)’을 핵심지원 대상기술을 담은 ‘식품 및 농산

업 로드맵’ 발표(’17)

와게닝헨

대학 등

(네덜란드)

네덜란드 와게닝헨 대학(WUR)의 농식품을 위한 블록체인 프로

젝트는 남아프리카 식용 포도 유통과정에 블록체인 기술을 적

용하여 해당 기술이 농식품에 미치는 영향, 기술 적용에 필요한

사항 등 도출

IBM 등

(미국)

IBM은 식품안전 강화에 블록체인을 활용하는 프로젝트 착수하

여 주요 식품업체가 데이터 공유 및 시범 운영 참여하여 식품

의 생산, 유통 전 과정에 블록체인을 적용하여 투명성, 신뢰성

확보 계획

징동닷컴

(중국)

징동닷컴은 호주 육류도매업체InterAgri(사)와 협력 맺고 중국

에 수입하는 해당 육류제품의 전 과정을 블록체인 플랫폼을 통

해 추적하여 호주에서 수입된 것인지를 증명할 수 있는 진품

확인체제를 갖춰 수입 제품 품질에 대한 중국 소비자의 신뢰도

향상

표 4-1. 해외 국가들의 식품분야 블록체인 도입 동향[9]

InterNIC)의 웹 사이트에 대한 접속 트래픽을 제3의 다른 웹 사이트로 전환되도

록 DNS캐시 포이즈닝을 이용해 공격한 사건이다[12]. 이것은 공격자가 DNS정보

를 위변조하여 제3의 웹 사이트로 접속자를 가로 챌 수 있다는 것을 보여준다.

DNS 레코드를 블록체인 기술을 적용하면 DNS 캐시 위변조를 방어 할 수 있다.

해외국가들의 블록체인을 도입해서 활용하려는 동향을 정리해 보면 다음과 같

다.
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구분 주요 내용

알리바바

등(중국)

중국 최대 전자상거래 기업인 알리바바는 블록체인을 활용한

‘푸드 트러스트 프레임워크(Food Trust Framework)'를 만든다

는 계획을 세워 블록체인 기술이 구매자와 판매자 사이에 훨씬

투명하고, 보안성이 높고, 사기 위험을 낮춘 방법으로 실시간

유통 경로를 파악할 수 있음

까르푸

(프랑스)

유럽에서 최초로 식품 블록체인을 도입한 까르푸는 방사 사육

닭의 생산을 추적할 수 있는 블록체인 기술을 이미 도입하고

있고 2018년 말까지 달걀, 치즈, 우유, 오렌지, 토마토, 연어, 햄

버거 등 신선도에 민감한 제품에 블록체인 기반의 식품이력추

적제 확대 도입 계획 발표(’18.3.6)

표 4-2. 해외 국가들의 식품분야 블록체인 도입 동향[9](계속)

이처럼 블록체인은 각국에서 IT 기업들과 정부 주도로 여러 분야에 활용하는

시범사업 또는 중점사업으로 추진하고 있다.
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III. 블록체인 기반 어류품질검사 데이터의 무결성 서비스 분석

자기정보통제 및 데이터 무결성 측면에서 많은 장점을 가지고 있는 블록체인

을 어류품질안전성 검사 정보에 구현함으로써 위 요구사항을 해결할 수 있다. 각

기관과 유통자들의 상호 감시체제를 형성하여 악의적인 정보 또는 검사자 실수

로 발생할 수 있는 허위 검사결과 발생을 방지하여 기관과 품질의 신뢰도를 높

이기 위한 방안을 제안한다.

1. 블록체인 기반 어류품질검사 데이터의 무결성 서비스 도입 방안

본 문제를 해결하기 위한 방법으로, 검사기관, 승인기관, 유통자(판매자, 구매

자)를 대상으로 한다. [그림 6] 어류품질 안전성 검사 흐름도를 보면 판매자가 안

전성 검사 요청을 한 후 검사기관은 안전성 검사를 시행하고 정보를 블록체인에

등록한다. 이후 검사정보는 승인기관의 인증을 거쳐 블록체인에 승인정보가 등록

된다. 유통 희망자는 유통 전에 유통물의 검사결과를 확인하고 구매자 역시 유통

물의 검사결과를 확인 할 수 있다.

그림 6. 어류품질 안전성 검사 흐름도
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이러한 기능을 통해 안전성 검사 정보의 신뢰성과 유통어류의 거래까지 신뢰

성을 보장 할 수 있다. 그리고 거래된 기록은 접수자의 인증을 통해 어류품질검

사 블록체인 장부에서 공개되고 접수자의 허가로 판매자가 볼 수 있으므로 해당

블록의 보안성도 안전하다. 이를 통해 유통자가 어류검사결과를 확인하는 과정의

번거로움이 줄어들고, 이 과정에서 발생하던 어류품질관리의 신뢰성도 높아질 수

있다.

2. 블록체인 기반 어류품질검사 데이터의 무결성 서비스 검사 과정

판매자가 최초 유통을 하기위해 검사기관에 검사요청을 한다. 검사기관의 검사

자가 안전성 검사를 실시 후 검사정보를 어류품질검사 블록체인에 등록한다.

그림 7. 어류품질검사 블록체인 검사 과정

등록된 검사결과는 검사기관의 선정된 관리자의 스마트컨트렉트가 완료된 후 승
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인기관에게 승인요청이 발생하고, 승인기관 역시 선정된 관리자의 의해 승인결과

가 완료된 후 접수자에게 최종 블록정보를 전송하게 된다.

각 기관별로 안전성검사정보가 전자서명 한 후 전송되고 스마트컨트렉트로 승

인되며, 이 블록정보는 그림[8]의 Sequence Diagram에 보이는 블록생성 순서로

지속적으로 쌓인다. 최종 판매자에게 검사결과가 통보되기 전에 검사기관, 승인

기관의 결과확인 단계가 있으므로 허위정보 또는 검사자 실수가 발생하더라도

최종 통보에서 무결성을 보장할 수 있으며 부인방지가 가능하며 이를 이용하여

안전성 검사 정보의 신뢰도를 평가할 수 있다.

그림 8. 어류품질검사 블록체인 시퀀스 다이어그램

유통 희망자는 유통 전에 유통물의 검사결과를 확인하고 구매자 역시 판매자

의 공유수락으로 유통물의 검사결과를 확인 할 수 있다. 거래된 기록은 판매자의

인증을 통해 블록체인 장부에서 공개되고 판매자의 허가로 구매자가 볼 수 있으

므로 해당 블록의 보안성도 안전하다. 이를 통해 유통자가 어류품질검사결과를

확인하는 과정의 번거로움이 줄어들고, 유통자간의 상호 신뢰성도 높아질 수 있

다.
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조직 멤버 설명

검사기관
검사자 안전성 검사를 실시 후 관리자에게 제출

관리자 안전성 검사 정보를 승인 후 승인기관에 제출

승인기관
접수자 안전성 검사를 접수 승인여부를 관리자에게 요청

관리자 안전성 검사를 승인 후 판매자에게 제출

유통자
판매자 안전성 검사를 요청 및 조회

구매자 안전성검사를 요청 및 조회

표 5. 제안된 어류품질검사 블록체인 조직구성정보

2.1 어류품질검사 블록체인 조직 구성 정보

조직구성은 위 [그림 6, 7]에 구성인 검사기관, 승인기관, 유통자 그룹으로 구

성된다. 검사기관에는 여러 검사자와 관리자가 존재하고 승인기관 역시 여러 구

성원이 있다. 유통자는 판매자 또는 구매자이며 구매자는 판매자가 될 수도 있고

유통자가 될 수도 있다. 여기서는 조직그룹을 검사기관, 승인기관, 유통자를 서비

스 참여자로 정하였다. 각 Member는 개별적으로 유효한 Identity를 가지고 노드

를 통하여 거래가 이루어진다.

블록체인 기반 어류품질검사 데이터의 무결성 서비스에서의 조직구성은 제주

특별자치도에서 시행되는 광어 안전성 검사를 예로 들면 유통자는 제주도 내의

양식장이며 이 판매자는 치어 양식장에서 성어양식장으로 판매가 이루어진다. 이

유통단계에서 양식장의 어류 안전성 검사 정보를 조회하거나 자신이 소유한 어

류의 안전성 검사정보를 요청한 구매자에게 안전성 검사를 공유하도록 허가 할

수 있는 인가자의 역할을 한다.

검사기관은 어류안전성 검사를 실시하는 기관으로 제주특별자치도에서는 해양

수산연구원이 위탁대행 하고 있다. 검사기관은 안전성검사정보 제공자로서 양식

장의 시료자료를 토대로 검사하는 검사자 역할과 검사기록을 검수 및 관리하는

관리자의 역할을 한다.

승인기관은 검사기관에서 실시한 검사결과를 접수 받는 접수자로서 제주특별
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데이터 키 설명

시료미수 sampling_cnt 3~5미

시료중량 sampling_weight 240~800g

검사항목 inspection_item 항생물질

검사단계 inspection_state 진행중,완료

수조번호 fishbowl_number C1, C2, C3

표 6. 어류품질검사 블록체인 시료정보

자치도에서는 어류양식수협에서 역할을 담당하고 있다. 승인기관은 검사결과를

토대로 유통의 승인 , 유통의 취소, 폐기 처리 등 결과를 판매자에게 제공하고

유통의 직접적 관여를 한다.

2.2 어류품질검사 블록체인 시료 정보

어류품질검사 블록체인에서 실제 트랜잭션이 이루어지는 정보는 안전성 검사

에 필요한 시료정보와 그 시료를 통해 실시된 안전성 검사 결과 정보이다. 이 정

보는 제주특별자치도 어류양식수협에서 제주도해양수산연구원과 교환하는 정보

를 토대로 작성이 됐다. 안전성 검사결과는 시료정보와 같이 제공되고 있으며,

이 정보를 기준으로 어류품질검사 블록체인 트랜잭션 정보로 이용한다.

[표 6]에 시료미수는 3미 또는 5미를 채취하며 양식장의 어류상태에 따라 3미

를 채취 할 경우는 시료중량 650g, 670g, 800g을 채취하며 5미를 채취 할 경우에

는 240g, 360g, 400g, 350g, 420g을 채취한다. 검사항목은 여러 항목이 있으나 본

연구에서는 항생물질 하나의 값만을 가지고 구현한다. 검사단계는 채취가 이루어

지고 검사기관의 검사가 시작되면 진행 중이며 검사완료 후 검사정보가 승인기

관으로 제출이 된 후 완료 처리가 된다. 수조번호는 시료가 채취된 양식장 수조

의 번호이다. 시료는 한 수조에서만 채취되지 않고 각 1미 마다 각각 다른 수조

에서 채취를 한다. 검사결과는 정성검사법, 정량 검사법이 있으며 정성검사법은

양성, 음성만 판단하는 것이며 정량검사법은 기준치를 초과했는지 초과되지 않았

는지를 검사하는 방식이다.
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검사결과 inspection_resullt 양성, 음성

유효기간 validity_date 2020.01.01(한달)

접수자식별아이디 owner A0001

접수일자 apply_date 2020-01-01

본 연구에서는 정성검사법인 양성, 음성만을 판별하는 것으로 양성과 음성의

값을 넣는다. 안전성 검사 결과의 유효기간은 시료 채취 기준일로 30일이며 유효

기간이 지난 안전성 검사는 검사결과에 유효기간 만료로 처리된다. 접수자 식별

아이디는 어류품질검사 블록체인에 여러 정보들 중 실제 소유자의 고유 식별 정

보가 등록된다. 접수일자는 시료 채취 날짜가 등록된다.

2.3 어류품질검사 블록체인

위 [표 6]에 안전성 검사시료정보는 [그림 4] 블록체인의 구조에 트랜잭션에

거래 형태에 따라 생성된다. 유통자가 어류를 유통하기 위해 API 서버를 통해

안전성 검사 요청을 하면 [그림 4] 최초 블록 1이 생성되고 검사기관에서 시료를

채취해서 시료정보를 등록함으로써 트랜잭션이 시작된다. 이때 유통자의 확인으

로 거래가 이루어진다.

그림 9. 어류품질검사 블록체인 트랜잭션 정보



- 25 -

어류품질검사 블록체인 정보는 [그림 9] 어류품질검사 블록체인 트랜잭션 정보

와 같이 Key, Value 형태를 취하며 Json 타입으로 생성된다. 좀 더 면밀히 살펴

보면 검사기관의 검사자가 검사결과를 관리자에게 제출하고 관리자의 확인으로

다시 거래가 이루어지면서 계속적으로 블록이 생성되는데 이 때 새로운 값이 블

록으로 생성되고 저장된다. 검사기관이 확인을 완료한 후 검사정보를 승인기관으

로 제출하게 되고 승인기관은 제출된 안전성 검사를 접수 처리하는 과정에서 다

시 블록이 생성된다. 이렇게 순차적으로 검사정보가 이동하는 동안 트랜잭션의

정보 상태는 변화되고 그 변화되는 정보들이 순차적으로 어류품질검사 블록체인

으로 형성된다.

2.4 어류품질검사 블록체인 분산 합의 알고리즘

각 정보의 전달과정 중에는 분산 합의 알고리즘이 내부적으로 실행되고 있다.

이더리움의 포스(POS)나 이오에스(EOS)의 이포스(dPos)에 사용되는 비잔티합의

검증과는 다르게 하이퍼레저 패브릭의 합의 알고리즘은 Kafka 알고리즘1)을 사용

하고 있다. 블록체인에서의 합의 과정은 모든 참여자가 피어 역할을 하면서 원장

의 일치성을 확보한다.

[그림 10] 어류품질검사 블록체인 네트워크 구조를 보면 유통자가 API 서버를

통해 검사를 요청 하면 어류품질검사 블록체인 네트워크의 각 노드들이 상호작

용으로 합의 알고리즘을 형성한다. 피어들은 네트워크에 참여한 모든 기관 참가

자들이다. 각 참가자들은 노드를 통해 서로 작용하고 있고 상황에 따라 보증노드

(Endorsing Node)가 될 수도 있고 안 될 수도 있다. 보증노드는 안전성 검사정

보를 전송하고자 하는 기기가 등록된 디바이스인지, 유통자는 올바른 정당한 유

통자인지 확인한 뒤 트랜잭션을 허용해 주는 보증 역할을 수행한다. 여기서 검사

요청을 한 유통자의 제안을 각 보증노드들이 Kafka 알고리즘 검증으로 보증이

완료된 후에 API 서버는 이 트랜잭션을 오더러 서비스로 제출 할 수 있다.

1) kafka는 아파치 소프트웨어 재단이 스칼라로 개발한 오픈 소스 메시지 브로커 프로젝트로 실시

간 데이터를 통일성, 높은 처리량, 낮은 지연시간으로 처리 관리하기 위한 플랫폼을 제공한다.
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그림 10. 어류품질검사 블록체인 네트워크 구조

오더러 서비스는 어류품질검사 블록체인 네트워크에 제출된 트랜잭션정보를

받아서 추가 또는 삭제되는 정보들을 순서에 맞게 정렬하여 블록체인을 형성한

다. 실제 오더러 서비스는 체인을 형성하는 역할만 하며 저장은 하지 않는다. 오

더러 서비스에서 정렬을 마친 후 보증노드를 포함해서 모든 노드들에게 커밋

(Commit)을 전달하고 이 커밋을 받은 노드들은 트랜잭션에 대한 검증과 인증서

를 검증하는 작업을 수행한 후 문제가 없을 시 어류품질검사 블록체인을 분산

저장하게 된다.

좀 더 면밀히 살펴보면 [그림 11] 어류품질안정성검사 블록체인 네트워크 시퀀

스다이어그램을 보자. 유통자 즉 사용자 애플리케이션이 거래를 위한 트랜잭션이

발생한다. 발생한 트랜잭션은 어류품질 안전성검사 블록체인 네트워크에 있는 사

전 정의된 보증노드들에게 트랜잭션이 전송되고 이 다수의 보증노드들이 트랜잭

션의 일치성을 검증하여 트랜잭션 보증을 한다. 보증이 완료된 트랜잭션은 다시

사용자에게 리턴 됨과 동시에 참여노드들에게 브로드캐스팅 되면서 정렬서비스

전송된다. 일반적으로 사용자가 하나의 트랜잭션을 요청한 경우 하나의 리스펀스

(Response)값을 요청자에게 리턴 해 주는데 어류품질검사 블록체인 네트워크는

여기서 단일 응답을 전송하지 않고 이벤트 함수를 사용하여 전체 참여노드들에

게 응답정보를 브로드캐스팅 한다.
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그림 11. 어류품질검사 블록체인 네트워크 시퀀스 다이어그램

이 브로드캐스팅된 정보는 모든 노드들이 정보를 수집하게 되고 정렬서비스노

드 역시 이 정보를 수집하여 재정렬 및 검증과정을 다시 한 번 더 처리한다. 정

렬서비스에서 검증과정을 마친 후 참여노드 모두에게 정보의 무결성이 없으면

커밋 처리가 가능하도록 참여노드들에게 허락해 준다.
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IV. 설계 및 구현

본 논문에서 개발한 블록체인기반 어류품질검사 무결성 서비스는 어류품질검

사 블록체인 네트워크 시스템과 사용자용 애플리케이션시스템으로 구성된다. 하

이퍼레저 패브릭 플랫폼 서비스는 여러 가지 모듈이 통합된 플랫폼으로서 다양

한 방법으로 분산 적재할 수 있도록 설계되었다. 또한 필요한 모듈만 빼내어서

다른 서비스에 적용 할 수 있는 이식성이 높다. 본 구현은 버츄얼박스

(VirtualBox)에 가상화 서버를 구축하여 필수구성 요소인 어류품질검사 블록체인

네트워크를 구축하고 그 안에 독립적으로 사용자용 애플리케이션 서버를 구축한

다. 어류품질검사 블록체인 네트워크 구축에 필요한 체인코드(chaincode)는 자체

플랫폼에서 지원하는 고(Go)언어를 사용한다. 애플리케이션 서버는 사용자에 뷰

(View)를 제공해주는 프론트엔드(Frontend) 와 기능을 처리해주는 백엔드

(Backend)로 구성된다. 언어는 자바스크립트(Javascript)로 구현하며 사용자가 블

록체인 네트워크에 접근할 수 있는 웹서비스로 구현 한다. 기능은 유통자의 검사

정보 조회 기능, 검사정보 추가 기능의 프로토타입으로 구현한다.

1. 블록체인 기반 어류품질검사 데이터의 무결성 서비스 설계

하이퍼레저 패브릭은 프레임워크로 패키지 형태로 체인 코드 기능이 탑재 되

어 있어 기본 내장된 체인코드를 이용하여 다양한 설계를 할 수 있다. 그리고 패

브릭 네트워크에 외부에서 접근할 수 있도록 SDK (Software Development Kit)

를 제공하고 있어 이 SDK를 사용하여 어류품질검사 블록체인 네트워크 및 애플

리케이션 서버를 구축 할 수 있다.

어류품질검사 블록체인 네트워크 서비스에 접근을 하기 위해 REST API를 이

용해야 한다. 아직 공식적으로 하이퍼레저 패브릭에서 REST API 를 사용할 수
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없다.(2020.05.24) 제공된 SDK를 사용하여 API 서버를 구현한다.

본 연구에서는 어류품질검사 블록체인 네트워크 서버, API 애플리케이션 서버

구성이 필요하다

그림 12. 가상화 기반 어류품질검사 네트워크 구조

[그림 12] API 서버, 어류품질검사 네트워크 서버 가상화 구조를 보면 최종 사

용자가 API 서버에게 쿼리로 요청한다. 이 쿼리를 받은 API 서버, 여기서는

ExpressJS 로 구축된 API 서버이다. 이 ExpressJS API 서버는 사용자로 부터

받은 요청을 상황에 맞춰서 어류품질검사 블록체인 네트워크로 보내어 처리한다.

API 서버는 플랫폼에서 제공되는 SDK를 이용하여 자바스크립트로 구현한다.

1.1 하이퍼레저 패브릭을 이용한 어류품질검사 블록체인 네트워크 설계

어류품질검사 블록체인 네트워크를 구축하기 위해서는 크립토 환경설정, 트랙잭

션 환경설정, 도커컴포져 환경설정을 해야 한다. 먼저 크립토 환경설정을 작성

한다. [표 7] 제안된 크립토 환경설정 구성요소는 블록체인 기반 어류품질검사

데이터의 무결성 서비스 분석에서 확인 된 [표 5] 어류품질검사 블록체인 조직구

성정보를 기준으로 승인기관, 검사기관, 유통자의 정보를 토대로 작성된 크립토

환경설정 구성요소이다. [표 7]의 네임(Name)은 각 노드를 식별하기 위한 이름이
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며 도메인(Domain)은 도커 생성 시 식별하기 식별자이다. 템블릿카운트

(Template Count)는 도커에 생성할 노드의 숫자이며 어류품질검사 블록체인 네

트워크는 각 조직을 2개의 노드를 생성한다. 유저카운트(Users Count)는 각 조직

의 생성할 사용자 수이다. [표 5] 어류품질검사 블록체인 조직구성정보에서 분석

한 승인기관에 접수자, 관리자가 검사기관에 검사자, 관리자 유통자에 판매자, 구

매자가 유저카운트에 필요한 구성사용자가 된다.

구분 승인기관 검사기과 유통자

Name OrgApprover OrgInspector OrgTrader

Domain
orgApporver.exa

mple.com

orgInspectoer.exa

mple.com

orgTrader.exam

ple.com

Template

Count
2 2 2

Users Count 2 2 2

표 7. 제안된 크립토 환경설정 구성요소

[표 8] 제안된 트랙잭션 환경설정 구성요소는 어류품질검사 블록체인 네트워크

채널(channel)에 참여하는 구성 피어들을 선언하고 하이퍼레저 패브릭에서 기본

제공하는 멤버쉽서비스(MSP)를 조직에 맞게 설정한다. 그리고 제네시스블록

(genesis block)을 생성하도록 설정하고 또한 이 후 설정할 도커컴포저 환경설정

을 통해 생성되는 도커노드들과 인증서를 교환 할 수 있도록 인증위치정보를 설

정한다. 정렬서비스인 오더러서비스 형태를 싱글모드인 솔로(solo)로 할지 카프카

알고리즘을 사용할지 설정할 수 있다. 트랙잭션의 일괄처리 시간과 일괄처리 크

기 등을 설정할 수 있다. 어류품질검사 블록체인 네트워크는 오더러 서비스를 기

본값을 사용하여 적용한다.
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구분 승인기관 검사기과 유통자

Name OrgApprover OrgInspector OrgTrader

MSP Name OrgApproverMSP OrgInspectorMSP OrgTraderMSP

MSP ID OrgApproverMSP OrgInspectorMSP OrgTraderMSP

AnchorPeers
peer0.orgApprover

.example.com

peer0.orgInspector

.example.com

peer0.orgTrader.

example.com

Port 7051 9051 10051

표 8. 제안된 트랜잭션 환경설정 구성요소

다음은 도커컴포져 환경설정 구성요소를 분석한다. [표 9]와 [표 10]은 어류품

질검사 블록체인 도커 이미지를 생성하기 위한 도커컴포저 환경설정 구성정보이

다. 도커펌포저 환경설정은 오더러서비스와 노드서비스를 구성한다. [표 9]는 오

더러서비스 구성정보이다. 구성정보는 키와 값의 형태로 설정되며 서비스

(services)키는 생성할 도커이미지 식별자 이름을 선언하고 각 서비스키의 값으

로 콘테이너이름(container_name), 볼륨, 포트를 정의한다. 노드서비스 구성정보

는 서비스키, 콘테이너이름, 볼륨, 포트는 오더러서비스와 같은 키를 가지고 있으

며 추가적으로 환경(environment)키가 더 존재한다.

구분 설정값

services orderer.example.com

container_name orderer.example.com

orderer volumes

../channel-artifacts/genesis.block:/var/hyperledger/orderer

/orderer.genesis.block

../crypto-config/ordererOrganizations/example.com/ordere

rs/orderer.example.com/msp:/var/hyperledger/orderer/msp

../crypto-config/ordererOrganizations/example.com/ordere

rs/orderer.example.com/tls/:/var/hyperledger/orderer/tls

orderer.example.com:/var/hyperledger/production/orderer

orderer ports 7050:7050

표 9. 제안된 오더러서비스 도커컴포저 환경설정 구성정보
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볼륨키는 배열형태의 정보로 배열정보의 첫 번째 값은 [그림 15]의 트랜잭션

환경설정을 통해 생성된 제네시스블록을 도커이미지에 복사 하는 역할을 한다.

두 번째 값은 [그림13]크립토 환경설정을 통해 생성한 멤버쉽서비스를 도커미이

지에 복사 하는 역할을 한다. 세 번째 값은 [그림13]크립토 환경설정을 통해 생

성한 인증서를 도커이미지에 복사하는 역할을 한다. 포트는 각 노드들이 통신을

할 때 이용할 포트번호를 설정한다.

구분 설정값

services
peer0.orgApprover.example.com:

peer1.orgApprover.example.com:

container_name
peer0.orgApprover.example.com:

peer1.orgApprover.example.com:

peer0

environment

CORE_PEER_ID=peer0.orgApprover.example.com

CORE_PEER_ADDRESS=peer0.orgApprover.example.com

:7051

CORE_PEER_LISTENADDRESS=0.0.0.0:7051

CORE_PEER_CHAINCODEADDRESS=peer0.orgApprove

r.example.com:7052

CORE_PEER_CHAINCODELISTENADDRESS=0.0.0.0:70

52

CORE_PEER_GOSSIP_BOOTSTRAP=peer1.orgApprover.

example.com:8051

CORE_PEER_GOSSIP_EXTERNALENDPOINT=peer0.or

gApprover.example.com:7051

CORE_PEER_LOCALMSPID=OrgApproverMSP

peer0 volumes

../channel-artifacts/genesis.block:/var/hyperledger/orderer

/orderer.genesis.block

../crypto-config/ordererOrganizations/example.com/ordere

rs/orderer.example.com/msp:/var/hyperledger/orderer/msp

../crypto-config/ordererOrganizations/example.com/ordere

rs/orderer.example.com/tls/:/var/hyperledger/orderer/tls

orderer.example.com:/var/hyperledger/production/orderer

orderer ports 7051:7051

표 10. 제안된 노드 도커컴포저 환경설정 구성정보
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function 설명

Invoke 블록에 데이터를 쓰기 위해 사용한다.

queryInspection
체인 코드가 올바르게 인스턴스화되고 상태 DB가

채워 졌는지 확인한다.

initLedger 체인코드가 인스턴스화 중에 호출된다.

createInspection 원장을 업데이트하고 새로운 블록을 추가한다.

queryAllInspections 블록의 모든 데이터를 조회한다.

changeInspectionOwner 블록의 소유자를 변경한다.

표 11. 어류품질검사 블록체인체인코드 함수

환경설정 구성을 완료한 후 어류품질검사 블록체인에 이용할 어류품질검사 체

인코드를 작성해야 한다. 본 연구에서는 [표 6] 어류품질검사 블록체인 시료정보

에서 분석한 시료정보를 바탕으로 어류품질검사 체인코드(Inspection chaincode)

를 작성 한다. 하이퍼레저 패브릭 체인코드는 현재 Go, Javascript 2가지 언어를

지원하며 본 연구에서는 Go 샘플 파일을 가지고 구현한다.

1.2 트랜잭션 처리를 위한 어류품질검사 블록체인 API 웹서비스 설계

각 조직 기관들은 API 서버를 이용하여 어류품질검사 블록체인 네트워크 인스

턴스 노드에 연결하여 거래가 이루어진다. 이 API 서버는 기관 참여자들의 개인

키를 발급하여 어류품질검사 블록체인 네트워크에 접근할 수 있도록 한다. API

서버의 기능적 요구사항은 아래 [표 8]과 같다.
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사용자 기능

유통자

- 안전성 검사정보 조회(검사 승인상태)

- 안전성 검사정보 공유 수락, 거부

- 공유된 정보 이력 조회

- 안전성 검사정보 이력 조회

검사기관

- 안전성 검사정보기록

- 안전성 검사정보 제출기록(관리자에게 제출)

- 안전성 검사제출 이력 조회

승인기관

- 안전성 검사결과 접수

- 안전성 검사정보기록

- 안전성 검사정보 제출기록(관리자에게 제출)

- 안전성 검사제출 이력 조회

- 유통 승인 정보 조회

- 유통자 정보 조회

표 12. 어류품질검사 블록체인 조직구성별 기능

API 서버는 어류품질검사 블록체인 네트워크에 접속하는 인터페이스 역할을

한다. 블록체인 API를 통해 노드와 통신하며 다른 API 서버와 상호작용을 하거

나 내부적으로 자료를 처리하는 기능을 한다. 유통자는 API 서버를 이용하여 어

류품질검사 블록체인 정보를 조회하고 판매자에게 공유 승인할 수 있다. 검사기

관은 API 서버를 통해 어류품질검사 블록체인 정보를 기록하고 해당 정보를 관

리자에게 제출하여 검사내용을 확인하고 관리자는 승인기관으로 제출할 수 있도

록 전자서명을 한다. 승인기관은 검사기관으로부터 제출된 어류품질검사를 접수

하고 승인여부를 판단하여 전자서명을 통해 유통적합, 유통부적합 처리를 한다.

본 연구에서는 [표 13] 어류품질검사 블록체인 트랜잭션 처리 메소드와 같이

REST API의 4가지 메소드(Mothod)을 작성하여, 실제 데이터를 조회하고 추가

하는 과정을 구현한다. 클라이언트 사용자는 API 서버로 GET 메소드를 사용하

여 /api/allInspections 쿼리로 요청을 보낸다. 요청을 받은 API 서버는 어류품질

검사 체인코드에서 구현된 해당 함수를 호출하여 어류품질검사 블록체인에 모든

정보를 읽어 와서 리턴 한다. /api/inspection?id=key 로 쿼리 요청시 해당하는
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Method Uri 설명

GET /api/allInspections 모든 검사정보를 리턴한다.

GET /api/inspection?Id=key
검사정보 아이디를 받아서 해당

검사정보를 리턴 한다.

POST /api/addInspection/ 검사정보를 추가한다.

PUT /api/changeowner/inspection 검사정보의 소유자를 변경한다.

표 13. 어류품질검사 블록체인 트랜잭션 처리 메소드

킷값에 블록 하나의 정보를 읽어 와서 보여준다. 어류품질검사 블록체인 정보를

추가하거나 거래를 요청시에는 POST 메소드 또는 PUT 메소드를 사용하며 어

류품질 검사정보를 등록하고자 할때는 /api/addInspection 으로 쿼리를 요청하여

어류품질검사 블록을 추가시킨다. 사용자가 거래가 이루어지는 트랜잭션이 발생

할 때는 PUT 메소드를 사용하여 /api/changeowner/inspection 쿼리를 전송하여

실행 시키며 이때 전송할 정보는 Body 에 Json 타입으로 정보를 실어서 전송한

다.

2. 블록체인 기반 어류품질검사 데이터의 무결성 서비스 구현환경

하이퍼레저 패브릭은 구축환경이 다양한 형태로 유연하게 만들 수 있는 장점

이 있다. 단일서버에 가상화 환경으로 구축하거나 물리적 서버를 여러 개 구축하

여 각 기능별로 따로 구축 할 수도 있다. 본 연구에서는 가상화 환경에 도커를

설치하여 구축한다. 운영체제는 우분투 18.4를 이용하고 하이퍼레저 패브릭에서

기본으로 제공하는 패브릭 SDK를 설치하여 언어는 Go언어를 사용한다. API 서

버는 Node 서버를 이용하여 자바스립트로 애플리케이션을 개발한다. 개발 IDE

는 마이크로소프트에서 개발하여 무료 배포하는 비주얼스튜디오코드(Visual

Studio Code)로 개발한다. 해당 시스템을 구현하기 위한 개발 도구 및 사양은

[표 14] 어류품질검사 블록체인 구현환경과 같다.
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항목 도구

OS Ubuntu 18.4

언어
Go

Java Scripts

플랫폼

Node.js

Hyperledger Fabric 1.4

Docker 18.09.5

Fabric SDK 1.4

VirtualBox 6.0

IDE Visual Studio Code

표 14. 어류품질검사 블록체인 구현환경

고언어는 2009년 구글이 개발한 오픈소스 프로그래밍 언어이다. 고언어는 쉽고

간결한 문법이 특징이며 정적 타입 컴파일 언어의 효율적인 개발을 가능하게 한

다. 멀티 코어 및 네트워크 머신을 최대한 활용하는 프로그램을 쉽게 작성할 수

있으며, 유연한 모듈형태 프로그램을 구성 할 수 있다[13]. 구글의 일부시스템은

고언어로 구축되어 있고 드롭박스나 클라우드플레어, 사운드클라우드, 넷플릭스

등에서도 기존의 기능들을 새롭게 고언어를 이용해 바꿨다[14]. 어류품질검사 블

록체인을 형성하는 체인코드 역시 고언어로 작성한다.

노드제이에스(Node.js)는 네트워크 애플리케이션 개발에 사용되는 소프트웨어

플랫폼으로 서버사이드 개발에 주로 사용된다. 자바스크립트 언어로 작성하며 내

장 HTTP 서버 라이브러리를 포함하고 있어 별도의 애플리케이션 서버 없이 웹

서비스가 가능하다[14]. 자바스크립트언어가 웹브라우저에서 실행되는 것과는 달

리 노드제이에스는 V8 (자바스크립트 엔진)이 빌드 된 런타임 환경을 제공하여

자바스크립트언어가 서버 측에서 실행된다[15]. 블록체인 기반 어류품질검사 데

이터의 무결성 서비스를 사용자에게 제공하기 위해서는 노드제이에스의 런타임

환경이 구축 되 야 한다. 이 런타임 환경에서 자바스크립트언어를 사용하여 블록

체인서비스를 제어한다.
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도커(Docker)는 리눅스의 응용 프로그램들을 격리된 소프트웨어 도커 컨테이

너 안에 배치시키는 오픈 소스 프로젝트이다[16]. 하이퍼브이(Hyper-V), 버추얼

박스, 브이엠웹어(VMware)와 같은 가상화 소프트웨어는 운영체제를 직접 가상

화 함으로서 호스트 운영체제의 자원을 낭비하는 단점이 있다. 하지만 도커 컨테

이너 기술은 운영체제를 가상화하지 않아 타 가상화 소프트웨어보다 훨씬 가벼

우며 브이엠(VM)을 포함하여 한대의 서버에 여러 개의 서비스를 구동하기 좋다.

도커 컨테이너는 소프트웨어의 실행에 필요한 코드, 런타임, 시스템 도구, 시스

템 라이브러리 등 서버에 설치되는 모든 것을 포함하는 완전한 파일 시스템 안

에 감싼다[17]고 도커 웹 페이지에서는 설명하고 있다. 어류품질검사 블록체인은

도커컨테이너에 적재되어 각 노드들과 트랙잭션이 이루어지도록 한다.

하이퍼레저는 리눅스 재단(Linux Foundation)이 주도하고 진행하고 있는 오픈

소스 프로젝트이며, Hyperledger Fabric, Hyperledger Iroha, Hyperledger Sawt-

ooth, Hyperledger Burrow등 많은 프레임워크가 설계, 개발 및 사용되어 지고

있다. 이 중 하이퍼레저 패브릭이 설계, 개발에 더 편리하게 할 수 있도록 하이

퍼레저 콤포저(Hyperledger Composer), 하이퍼레저 탐색기(Hyperledger Explore

r) 등 여러 도구들을 제공해줌으로써 가장 비지니스모델로 많이 적용되고 있다.

하이퍼레저 패브릭이 다른 블록체인과 다른 기능적 특징을 보면, 비트코인이나

이더리움의 블록체인은 모든 역할을 한 가지 모듈이 처리하는 반면 하이퍼레저

패브릭은 각 역할을 모듈 별로 구분되어 수행토록 구성되어 있다. 이렇게 하이퍼

레저 패브릭은 모듈화 구성이 가능한 아키텍처를 갖추고 있어 뱅킹, 금융, 보험,

건강관리, 인적 자원, 공급망 및 디지털 음악 전달 등 다양한 산업 최적화를 가

능하게 한다

3. 블록체인 기반 어류품질검사 데이터의 무결성 서비스 구현

버츄얼박스에 어류품질검사 블록체인 네트워크 서비스용으로 우분투 운영체제

를 설치한다. 우분투 설치 후 하이퍼레저 패브릭을 설치하기 전에 패브릭에 각
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노드들이 서비스될 도커를 우선 설치한다. sudo apt-get -y install docker-comp

ose을 터미널에 작성한 후 실행 하면 도커가 설치된다. 하이퍼레저 패브릭에서

제공하는 블록체인 네트워크의 체인코드를 작성하기 위해 Go언어를 설치한다. w

get https://golang.org/dl/go1.11.11.linux-amd64.tar.gz 명령어 터미널에서 실행하

여 압축을 푼 후 설치한다.

3.1 어류품질검사 블록체인 네트워크 구현

어류품질검사 블록체인 네트워크 분석 과정에서 [표 7] 제안된 크립토 환경설

정 구성요소, [표 8] 제안된 트랙잭션 환경설정 구성요소, [표 9] 제안된 도커컴

포져 환경설정 구성요소 정보를 작성 한다. [그림 13]과 같이 먼저 크립토 환경

설정을 작성 한다.

그림 13. 제안된 크립토 환경설정(crypto-config.yaml)
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크립토 환경설정은 [그림 13]제안된 크립토 환경설정의 crypto-config.yaml에

작성하며 어류품질검사 블록체인 네트워크에서 사용될 오더러 서비스와 각 노드

서비스의 속성을 정의 하는 파일이다.

어류품질검사 블록체인 네트워크가 인스턴스화 될 때 생성될 오더러 서비스의

이름, 도메인, 생성 수 등을 작성하고 노드역할을 할 조직의 이름, 도메인, 생성

수 및 각 조직의 사용자 수 등을 작성한다. [그림 13]은 crypto-config.yaml에 작

성한 파일 정보이다. 작성 후 하이퍼레저 패브릭에서 제공하는 바이너리 파일 cr

yptogen을 실행한다. cryptogen은 crypto-config 폴더가 자동 생성되고 ordererO

rganizations폴더와 peerOrganizations폴더 2개의 폴더를 자동 생성된다.

그림 14. 생성된 크립토 환경설정 폴더 와 파일

ordererOrganizations폴더에는 개별 인증서가 생성되고 crypto-config.yaml에서

설정한 5개의 오더러 서비스의 개별 인증서가 자동 생성된다. peerOrganizations

폴더에는 orgApprover, orgInspector, orgTrader의 개별 도메인과 개별인증서를
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생성하고 각 도메인별 2개의 피어가 생성된다. 피어는 peer0, peer1로 시작하는

호스트네임으로 orgApporver는 peer0.orgApporver.example.com 과 peer1.orgApp

orver.example.com 2개의 피어를 생성한다. 크립토 환경설정 실행 명령어는 ./cry

ptogen generate --config=./crypto-config.yaml 이다.

크립토 환경설정을 끝낸 후 트랙잭션 환경설정을 한다. 트랙잰션 환경설정 파

일명은 configtx.yaml 파일이다. [그림13] 어류품질검사 블록체인 트랙잭션 환경

설정은 어류품질검사 블록체인 네트워크에 구성 피어들이 채널(channel)에 참여

할 수 있도록 인스턴스화 설정을 하고 구성조직을 생성한다. 트랙잭션 환경설정

은 하이퍼레저 패브릭에서 제공하는 바이너리 파일 configtxgen을 이용하며 제네

시스블록 파일, 채널트랜잭션파일, 피어트랜잭션파일 생성한다.

그림 15. 제안된 트랜잭션 환경설정(configtx.yaml)
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먼저 제네시스블록 파일을 생성한다. 실행명령어는 ./configtxgen -profile Two

OrgsOrdererGenesis -outputBlock ./channel-artifacts/genesis.block이다. 명령어

실행 후 channel-artifacts 위치로 이동 후 생성된 genesis.block 파일을 확인 한

다. 다음 채널트랜잭션 파일을 생성한다. 채널명은 기본값 mychannel 로 생성한

다. 채널생성 명령어는 ./configtxgen -profile TwoOrgsChannel -outputCreateCh

annelTx ./channel-artifacts/ -channelId mychannel이다. 명령어 실행 후 channe

l-artifacts 위치로 이동 후 생성된 channel.tx 파일을 확인한다. 다음 피어트랜잭

션 파일을 생성한다. [그림 20]의 configtx.yaml에 설정한 OrgApproverMSP, Org

InpectorMSP, OrgTraderMSP 3개의 피어트랜잭션을 생성한다. 피어트랙잭션 명

령어는 다음과 같다.

./configtxgen -profile TwoOrgsChannel -outputAnchorPeersUpdate ./channel-

artifacts/OrgApproverMSPanchors.tx -channelID mychannel -asOrg OrgAppro

verMSP

./configtxgen -profile TwoOrgsChannel -outputAnchorPeersUpdate ./channel-a

rtifacts/OrgInspectorMSPanchors.tx -channelID mychannel -asOrg OrgInspecto

rMSP

./configtxgen -profile TwoOrgsChannel -outputAnchorPeersUpdate ./channel-a

rtifacts/OrgTraderMSPanchors.tx -channelID mychannel -asOrg OrgTraderMS

P

명령어 실행 후 channel-artifacts 위치로 이동 후 [그림 16]트랜잭션 파일 목

록과 같이 생성된 OrgApproverMSPanchors.tx, OrgInspectorMSPanchors.tx, Or

gTraderMSPanchors.tx 파일을 확인한다.

그림 16. 트랜잭션 파일 목록
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트랜잭션환경설정을 끝낸 후 도커컴포져 환경설정을 한다. 도커컴포져 환경설

정 파일명은 여러 개의 파일이 존재한다. 본 구현은 docker-compose-base.yaml,

docker-compose-cli.yaml 2개의 파일만 설정을 하고 코치디비 외 기타 도커컴포

저 파일은 기본 구성설정을 그대로 사용한다. 도커콤포저는 docker-compose-cli.

yaml 파일을 실행해서 설정정보에 맞춰서 도커 이미지를 생성하는 역할을 한다.

그림 17. 도커이미지 생성 환경설정

cli(docker-compose-cli.yaml)
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서비스(services)는 docker-compose-base.yaml에 정보를 가져오는 file: base/d

ocker-compose-base.yaml 로 선언한다. docker-compose-base.yaml 파일은 dock

er-compose-cli.yaml 파일의 변수로 지정된 정보로 어류품질검사 블록체인 네트

워크 관련정보는 [그림 23]에 docker-compose-base.yaml 에 설정한다.

그림 18. 도커 노드 이미지 생성 설정 파일(docker-compose-base.yaml)

설정을 완료 한후 도커컴포저 명령어를 실행한다. ./docker-compose -f

docker-compose-cli.yaml up -d 도커컴포저 명령어를 실행한 후 docker ps 명령

어를 이용하여 생성된 도커이미지를 [그림 19]와 같이 볼 수 있다.
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그림 19. 생성된 도커 이미지 목록 

도커컴포져 환경설정을 끝낸후 어류품질검사 블록체인 네트워크에 인스턴트화

할 체인코드를 작성한다. 체인코드를 개발하기 위해 어류품질검사 블록체인 구조

체를 먼저 선언한다. 구조체 변수정보는 [표 6]에서 정의한 시료정보를 기준으로

작성한다.

그림 20. 제안된 chaincode 구조체 코드

하이퍼레저 패브릭에서 기본 제공되는 샘플 Go 파일을 이용하여 파일 작성을
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한다. [그림 20]과 같이 Inspectioin.go 파일을 만들어 기본 구조체를 작성한다.

이 파일은 어류품질검사 블록체인 네트워크가 인스턴스화 된 후 블록체인에 저

장될 각 정보를 정의 하는 것이며 시료정보의 값이 저장되는 변수를 설정한다.

구조체 작성 후 Invoke 함수코드를 작성한다. Invoke 함수 코드는 어류품질검

사 블록체인에 데이터를 조회하거나 쓰기 위해서 요청되는 쿼리를 파악하여 기

능에 맞게 함수를 호출하도록 한다. [그림 21]에서 보면 queryInspection이 요청

되면 Inovoke 함수는 [그림 22]에 작성된 queryInspection함수의 결과값을 리턴

해 준다.

그림 21. 제안된 Invoke 함수 코드

다음은 어류품질검사 블록체인 네트워크에 데이터를 조회하는 함수로

queryInspection 함수를 작성한다. queryInspection 요청시 args 옵션에 원하는

값을 입력하면 그 값에 해당하는 정보를 조회하여 결과값을 리턴해 준다.

그림 22. 제안된 queryInspection 함수 코드

다음은 어류품질검사 블록체인 데이터를 초기화 하는 initLedger 함수를 작성

한다. [그림 23]에서는 초기화시 안전성검사 정보 10개를 미리 설정하고 초기화
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를 한다. 어류품질검사 블록체인 네트워크가 인스턴스화 된 후 블록체인이 제대

로 활성화 됐는지 파악하기 위해 10개의 어류품질검사 블록체인 더미블록을 미

리 생성 시킨다.

그림 23. 제안된 initLedger 함수 코드

다음은 어류품질검사 블록체인에 데이터를 생성하는 createInspection 함수를

작성한다. 어류품질안전성검사의 시료정보를 args에 입력하고 실행하면 새로운

안전성검사 블록이 생성된다.

그림 24. 제안된 createInspection 함수 코드

다음은 어류품질검사 블록체인에 모든 데이터를 조회하는 queryAllInspections

함수를 작성한다. [그림 25]에 startKey INS0부터 endKey INS999까지 설정하고

queryAllInspectins이 실행되면 총 1,000개의 안전성 검사정보를 조회해서 리턴한

다. 웹서비스에서 args 값을 입력하여 startKey와 endKey 값을 받아서 조회되는

정보의 수를 변경할 수 있다.
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그림 25. 제안된 queryAllInspections 함수 코드

다음은 어류품질검사 블록체인에 데이터 정보를 변경하는 changeInspectionO

wner 함수 작성를 작성한다. [그림 26]은 소유자의 정보를 변경하는 함수로 안전

성 검사정보의 거래가 이루어졌을 때 변경기록이 되도록 한다. 소유자정보 외에

다른 값들이 변경 됐을 때도 블록체인에 변경정보가 기록되도록 할 수 있다.
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그림 26. 제안된 changeInspectionOwner 함수 코드

여기 까지 작성 하면 기본적인 기능은 구현이 됐으며 본 연구는 프로토타입형

태로 구현 할 예정이므로 상세한 제약이나 오류 사항에 대한 기능은 작성하지

않는다. 이제 어류품질검사 블록체인 네트워트 서비스를 시작하면 된다. 네트워

크 서비스 시작은 ./startInspection.sh 으로 시작 하며 시작과 동시에 작성된 코

드를 통해서 어류품질검사 블록체인 네트워크가 인스턴스화 된다.

3.2 어류품질검사 블록체인 네트워크 실행결과

인스턴스화 된 어류품질검사 블록체인 네트워크에 정보를 제어하기 위해서 하

이퍼레저 패브릭 샘플로 제공되는 Javascript를 이용한다. 정보를 제어하기 전에

먼저 어류품질검사 블록체인 네트워크에 접근하기 위한 관리자와 사용자를 등록

해야 한다. 관리자와 사용자 등록은 Fabric-CA 서버가 처리를 하며 Fabric-CA

는 등록된 사용자의 인증서를 보관하고 있고 접근하는 사용자는 개인키 인증서

를 가지고 Fabric-CA가 보관한 인증서와 검증을 거친 후 네트워크에 접근해야

한다.

관리자등록은 enrollAdmin.js 파일을 실행하면 Fabric-CA 서버가 관리자 정보

를 받아 등록 처리하고 관리자에게 인증서를 발급한다.
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그림 27. 관리자 등록 명령어

사용자등록은 registerUser.js 파일을 실행하면 Fabric-CA 서버가 사용자 정보

를 받아 등록 처리하고 사용자에게 인증서를 발급한다.

그림 28. 사용자 등록 명령어

등록을 완료 한 후 프레임워크에서 지원하는 query.js 파일을 실행 한다. 실행명

령어는 터미널에서 query.js 파일을 실행하면 [그림 29]에 Go언어로 작성된

queryAllInspections 함수 코드를 실행하게 되고 queryAllInspections가 리턴하는

결과값을 출력한다. 결과 값은 [그림 24] 제안된 createInspection 함수 코드로

초기화 된 기본 데이터들이 json 형태로 파싱 된다. qurey.js 는 블록체인에 구축

되어 있는 모든 데이터를 불러오는 함수로 구성되어 있고 [그림 29] chaincode

조회결과 처럼 모든 자료가 노출된 걸 확인 할 수 있다.

그림 29. chaincode 조회결과

데이터생성은 터미널에서 node invoke.js를 파일을 실행하여 할 수 있다. [그림

24] 제안된 createInspection 함수 코드가 실행되고 정보를 생성한다. invoke.js파
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그림 30. chaincode 생성 파라미터

일에 추가할 데이터를 invoke.js 파일 미리 작성한다.

submitTransaction 함수에 파라미터로 ‘createinspection’, ’INS10’, ’3’, ’550’ ,’항생

물질’, ’C3’, ’음성’, ’2020-02-21’, ’2020-03-19’, ’jaemin’ 적용한 후 invoke.js 실행

한다. 파라미터는 [그림 24]에 createInspection 함수에 args로 입력되고 처리된

다.

그림 31. chaincode 생성 명령어

node invoke.js 실행후 등록 메세지를 확인 할 수 있다. 등록된 정보를 확인하기

위해 query.js 실행 해서 블록체인에 해당 자료가 실제 등록되었는지 확인한다.

[그림 32]에 등록된 블록 내용이 확인이 된다. 어류품질검사 체인코드의 기본적

인 프로토타입이 완성 된다.

그림 32. chaincode 조회 명령어
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3.3 어류품질검사 블록체인 API 서비스 구현

Frontend 에서 상황에 따라 발생된 요청을 이 API 서버(Backend)가 모든 처

리를 한다. API 서버는 Node.js 서버를 이용한다. Node.js 서버를 구축하기 위해

서 Node.js 와 Node패키지관리도구 NPM을 설치한다.

curl -sL https://deb.nodesource.com/setup_8.x | sudo bash -

sudo apt install nodejs

본 구현은 모든 검사정보를 조회하는 기능, 키 정보를 이용해 단일 검사정보를

조회하는 기능, 검사정보를 추가하는 기능, 검사정보의 소유자를 변경하는 기능

을 구현 하였다. [그림 33] api 서버 구현 파일에 보면 소스코드는 app.js 와

network.js 2개 파일로 구성되며 app.js는 요청 쿼리의 controller 역할을 하고

network.js 는 해당요청의 처리를 위한 service 역할을 한다. API 서버 역할만을

필요로 하므로 view 구성해야 하는 html 페이지는 구현하지 않는다.

그림 33. api 서버

구현 파일

[그림 34-37]은 app.js 파일의 노드서버의 자바스크립트 소스코드이며 위 [표

13]에 정의된 4가지 요청사항의 대한 소스코드이다. 소스는 하이퍼레져 패브릭

샘플파일 query.js 와 invoke.js를 참고하여 작성한다.
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3.3.1 app.js 소스 코드

[그림 34]는 어류품질검사 체인코드의 queryAllInspections을 호출하여 블록체

인 정보의 모든 검사정보를 조회하는 기능이다.

그림 34. 제안된 queryAllInspections 구현 코드

[그림 35]는 query로 키값을 입력받아서 해당 키값에 따라 검사정보를 받아서

단일 검사정보를 조회하는 기능을 한다. 어류품질검사 체인코드의 querySingleIn

specition 함수를 호출하여 정보를 리턴 받는다.

그림 35. 제안된 querySingleInspection 구현 코드

[그림 36]은 어류품질검사 블록체인 네트워크에 블록을 생성하는 기능이다. 안

전성검사 체인코드에 createInspection 함수를 호출하며 블록생성시 안전성검사

고유키인 'INS' 에 어류품질검사 블럭의 총 개수를 연결해서 고유 키 값을 만든

다. 클라이언트는 POST 메소드를 이용하여 안전성검사 정보를 바디에 넣어서

Json 형태로 전송한다.
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그림 36. 제안된 createInspection 구현 코드

[그림 37]은 어류품질검사 블록체인 네트워크에 변경기록을 블록으로 생성하는

기능을 한다. 안전성검사 체인코드에 changeInspectionOwner 함수를 호출하며

입력받은 킷값에 따라 변경되는 정보를 어류품질검사 블록체인에 블록을 생성한

다. 클라이언트는 POST 메소드를 이용하여 변경정보를 바디에 넣어서 Json 형

태로 전송한다.

그림 37 제안된 changeInspectionOwner 구현 코드

3.3.2 network.js 소스 코드

[그림 38-41]은 network.js 소스코드이며 app.js 로 들어온 요청을 처리한다.

[표 13]에 정의된 4가지 메소드 방식으로 클라이언트의 요청이 있고 이 요청은

라우터 역할을 하는 app.js에서 받아서 network.js 파일의 해당 함수를 호출하게

된다. [그림38] 제안된 createInspection 구현 코드는 app.js 로 들어온 addInspect
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ion Uri 로 요청된 쿼리를 처리하는 역할을 한다. POST 메소드로 요청을 받고

안정성 검사 체인코드에 createInspection 함수를 호출을 하여 어류품질검사 블록

체인에 정보를 추가한다.

그림 38. 제안된 createInspection 구현 코드

[그림 39]제안된 changeInspectionOwner 구현 코드는 app.js 로 들어온 change

owner/Inspection Uri 로 요청된 쿼리를 처리하는 역할을 한다. 본 함수를 수정

하여 어류품질검사 블록체인 정보 값을 변경하도록 구현가능하며 본 구현에서는
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어류품질검사 블록체인 정보의 소유자정보를 변경하는 기능을 하는 함수로 구현

한다. PUT 메소드를 형태로 요청되며 검사정보의 소유자를 변경하는 함수이다.

그림 39. 제안된 changeInspectionOwner 구현 코드

[그림 40]제안된 queryAllInspections 구현 코드은 app.js 로 들어온 queryAllIn

spections Uri 로 요청된 쿼리를 처리하는 역할을 하는 함수이다. 어류품질검사
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블록체인 체인코드의 queryAllInspection 함수를 호출하며 어류품질검사 블록체

인에 접근해서 모든 검사정보 자료를 조회하여 결과를 리턴 해주는 역할을 한다.

그림 40. 제안된 queryAllInspections 구현 코드

[그림 41] 제안된 querySingleInspection 구현 코드는 app.js 로 들어온 Inspecti

on?id=parameter Uri 로 요청된 쿼리를 처리하는 역할을 하는 함수이다. GET

메소드로 요청을 받고 id 파라미터를 안전성 검사 체인코드 querySingleInspectio

n 함수에 args로 호출하여 어류품질검사 블록체인의 단일 정보를 조회한다.
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그림 41. 제안된 querySingleInspection 구현 코드

3.4 어류품질검사 블록체인 API 서비스 실행 결과

자신의 로컬PC에서 브라우저를 통해 테스트 한다. 버츄얼박스에 가상화로 구

축된 블록체인 기반 어류품질검사 데이터의 무결성 서비스 서버의 IP는

192.168.0.52 이며 접속 포트는 8081이다. [표 9]에서 정의한 4가지 메소드 Uri를

직접 쓰고 접속한다. [그림 42]는 http://192.168.0.52/api/allInspections 주소로 접

속하여 어류품질검사 블록체인의 모든 자료를 조회한 결과이다.
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그림 42. allInspections 실행결과

[그림43]은 Key 값을 파라미터로 전송해서 단일 블록의 자료를 조회한 결과이다.

그림 43. singleInspection 실행결과
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[그림 44]는 어류품질검사 블록체인 정보를 등록하기 위한 페이지 이다. 자료

를 등록하는 메소드는 PUT 방식으로 API 서버로 Form 방식으로 전송한다.

그림 44. addInspection 실행결과

[그림45]는 자료를 PUT 한 후 실제 자료가 등록된 후 등록된 정보를 다른 사

용자에게 전송하기 위한 페이지이다. 쿼리를 전송하여 실제 자료가 등록된 것을

확인할 수 있다.

그림 45. changeowner 실행결과
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3.5 어류품질검사 블록체인 네트워크 성능평가

리눅스재단이 진행하는 하이퍼레저 프로젝트 중 하나인 하이퍼레저 캘리퍼(Hy

perledger Caliper)는 블록체인 네트워트의 성능을 테스트하는 도구이다[19]. 하이

퍼레저 캘리퍼는 TPS, 트랜잭션 대기시간, 리소스 사용률 등을 보고서 형태로

작성하여 보여준다. 성능평가는 CPU E3-1230 V2 @ 3.30GHZ 의 워크스테이션

에 버츄얼 박스를 설치하고 평가한다. 버츄얼박스에 가상 CPU는 4개로 설정하고

가상 메모리는 8기가를 설정한다.

어류품질검사 블록체인 네트워크 성능평가를 위해 먼서 하이퍼레저 캘리퍼를

설치한다. 설치파일은 깃업(Gitup) 통해 다운로드 받는다. 다운로드 명령어는 터

미널을 열고 git clone https://github.com/hyperledger/caliper-benchmarks.git 작

성한다

그림 46. 하이퍼레저 캘리퍼 설치

다운로드 후 caliper-benchmarks 폴더로 이동한다. git checkout v0.2.0 명령어로

태그 버전 체크아웃을 한다.

그림 47. 하이퍼레저 캘리퍼 버전 체크아웃



- 61 -

하이퍼레저 캘리퍼는 노드모듈을 이용하여 성능평가를 한다. npm init -y 명령어

로 초기화 한다.

그림 48. 노드모듈 초기화

다음은 npm install --only=prod @hyperledger/caliper-cli@0.2.0 명령어로 하이

퍼레저 캐플러의 종속성 패키지 노드모듈을 설치한다.

그림 49. 종속성 노드모듈 패키지 설치
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npx caliper bind --caliper-bind-sut fabric --caliper-bind-sdk 1.4.4 명령어를

통해 캘리퍼 SDK를 바인딩 한다.

어류품질검사 블록체인 네트워크 성능평가를 하기 전에 2가지 사전준비사항이

있다. 첫 번째로 본 연구에서 작성한 어류품질검사 블록체인 체인코드 inspectio

n.go파일을 /caliper-benchmarks/src/fabric/scenario/inspection/go/ 폴더에 복사

해서 넣는다.

그림 50. 어류품질검사 체인코드 적재

다음은 [표 13] 어류품질검사 블록체인 트랜잭션 처리 메소드를 작성한 자바

스크립트 소스코드를 /caliper-benchmarks/benchmarks/scenario/inspection/ 폴더

로 복사한다.

그림 51. 어류품질검사 블록체인 메소드 적재

다음은 [그림 52]에 /caliper-benchmarks/networks/fabric/fabric-v1.4.1/3org2pe

ergoleveldb/fabric-go-tls.yaml 파일을 열어서 채널 키 하위에 체인코드 키를 찾

아서 path 키에 어류품질검사 블록체인 체인코드가 있는 위치fabric/scenario/ins

pection/go를 지정해준다.
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.

그림 52. 캘리퍼 fabric-go-tls.yaml

다음은 [그림 53] /caliper-benchmarks/benchmarks/scenario/inspection/config.

yaml 파일을 열어서 위에서 복사한 체인코드 메소드 파일의 위치를 작성한다. a

ssets 은 총 100개를 지정한다.

그림 53. 캘리퍼 config.yaml
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다음은[그림 54]에 npx caliper benchmark run --caliper-workspace . --calipe

r-benchconfig benchmarks/scenario/inspection/config.yaml --caliper-networkco

nfig networks/fabric/fabric-v1.4.1/3org2peergoleveldb/fabric-go-tls.yaml 명령어

로 갤리퍼를 실행 한다.

그림 54. 캘리퍼 실행

캘리퍼는 실행결과로 성능평가보고서를 생성 한다.

그림 55. 어류품질검사 블록체인 성능 Summary 보고서

[그림 55]에 Query all inspection을 보면 총 전송률이 초당 95.7으로 최고 지

연은 0.96, 최저 0.02, 평균 0.17로 지연이 거의 없음을 알 수 있다. Query all

inspection은 GET 메소드로 블록을 단지 읽기만 하므로 지연이 거의 발생하지

않는다. Change inspection owner 실패는 없으며 총 100개의 안전성 검사블록을

한번에 트랜잭션 하는데 최고 지연시간은 1.28초 이며 최소 지연시간은 0.15이며

평균 0.56의 지연시간을 보여주고 있다. Chage inspection owner 와 Cretae a

inspection은 PUT 메소드로 블록의 검증과정을 거치므로 지연시간이 GET 메소

드보다 더 걸리는걸 알 수 있다.
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그림 56. 어류품질검사 블록체인 성능 보고서(Change inspection owner)

그림 57. 어류품질검사 블록체인 성능 보고서(Query all inspection)
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그림 58. 어류품질검사 블록체인 성능 보고서(Query a inspection)

그림 59. 어류품질검사 블록체인 성능 보고서(Create a inspection)
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V. 결론

최근 블록체인을 이용한 다양한 서비스들이 쏟아져 나오고 있으며 많은 기관

들이 안전한 시스템 구축을 하면서도 유지비용이 저렴한 블록체인 기술에 대해

연구하고 있다. 무역, 의료, 교육 등 여러 분야에 쓰이고 있는 블록체인기술을 어

류안전성 검사에 도입하여 검사결과의 위변조를 방지하고 신뢰도를 높힐 수 방

안을 소개 하였다.

블록체인을 활용함으로써 각 기관 간에 상호감시체제를 형성하고 무결성 검사

결과를 전파 할 수 있어 근본적으로 검사결과의 허위결과가 생성 되는 것을 방

지할 수 있고 무결성, 기밀성, 신뢰성, 부인방지 등이 보장된다는 점에 의의가 있

다. 이에 대해 부가적인 기대 효과는 다음과 같다.

구매 희망자의 경우 신뢰성 있는 어류상품을 구매할 수 있으므로 만족도가 높

아진다. 판매 희망자의 경우 인증을 통해 진행되므로 데이터를 한 번 더 확인 할

수 있으며 검사기관의 경우 다수의 유통과정이 발생하고 여러 가지 안전성 검사

결과를 등록함으로 인해 발생할 수 있는 혼선과 검사자 실수를 줄일 수 있다. 또

한 검사신뢰도가 높을수록 검사기관의 신뢰도 역시 높아진다. 승인기관 역시 판

매자 , 구매자의 신뢰도를 얻기 위해 추가적인 방책을 운영하는데 소모 되는 비

용을 줄일 수 있으므로 제안된 방법을 통해 돈으로 환산할 수 없는 장점을 가지

고 있다고 할 수 있다.

어류안전성 검사 블록체인시스템은 어류뿐만 아니라 유사한 농수산물, 식품 또

한 적용될 가능성이 높다고 볼 수 있다. 본 서비스를 통하여 효율적인 유통구조

혁신이 가능하며 차후 안전성 검사 블록을 유통이력제에 도입하여 소비자가 물

품을 구매할 때 유통이력뿐만 아니라 안전성 검사 이력까지 확인 가능하게 한다

면 유통망 신뢰도와 소비자 만족도도 증가 할 것으로 판단된다.
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